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Metody kryptoanalityczne
Klasyczne:

Przeszukanie całej przestrzeni klucza (ang. 
brute force) 
Przeszukanie zredukowanej przestrzeni 
klucza, inaczej atak słownikowy
Bazujące na statystyce 
Bazujące na negatywnym wzorcu

Nowoczesne:
Metoda różnicowa
Kluczy powiązanych
Metoda liniowa
Różnicowo-liniowa
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Skuteczna kryptoanaliza

W celu skutecznej kryptoanalizy musimy 
uzyskać maksymalną ilość informacji na 
temat tekstu jawnego:

rodzaju danych, 
języku,
kompresji. 

Ponadto pomocne będą informacje na temat:
metody szyfrowania,
strony szyfrującej.
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Metoda przeszukania całej przestrzeni 
klucza

Przeszukanie całej przestrzeni klucza polega 
na sprawdzeniu każdego możliwego wzorca.
Skuteczna tylko w przypadku posiadania 
informacji na temat tekstu jawnego.
Najskuteczniejsza przy ataku z tekstem 
jawnym. Wtedy możemy zrobić automat 
porównujący wzorzec z odszyfrowanym 
tekstem
Skuteczna dla małych przestrzeni klucza
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Metoda przeszukania całej przestrzeni 
klucza (brutal force)

Szyfrogram

Deszyfrator

Tekst
jawny

Losowanie 
klucza

?
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Metoda przeszukania całej przestrzeni 
klucza (brutal force) cd..

735,1 mld19,8 mld308 mln6
7,7 mld380,2  mln11,9 mln5
81,5 mln7,3 mln457 tys.4
857,4 tys.140 tys.17,5 tys.3
9 tys.27046762
9552261

Znaki z 
klawiatury 

[95]

Litery duże i 
małe
[52]

Tylko litery 

[26]

Długość 
hasła
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Atak słownikowy

Ws zys tkie  
możliwe 
klucze 

Klucze ze  
s łownika  

Użyte  
klucze  
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Metody statystyczne
Metody statystyczne są skuteczne wobec prostych szyfrów 
opartych na alfabetach przesuniętych.
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Koincydencja znaków
Dla dwóch dowolnych  tekstów jawnych T1 i T2 o równej 
długości można wyznaczyć współczynnik koincydencji:

tekście    wznakówLiczba  
zgodnych  znakówLiczba  

=Kappa

↑↑

igurdymamjatuta
tsketyzswreipotO

Standardowo dla odpowiednio długich tekstów Kappa=9,09 %

18
2

=Kappa
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Metoda negatywnego wzorca
PAJPAGOPVWSEANWLNWSZKLKZKXJAOHKSK
PRAWDOPODOBNESLOWO               
PRAWDOPODOBNESLOWO               
PRAWDOPODOBNESLOWO             
PRAWDOPODOBNESLOWO            

>  PRAWDOPODOBNESLOWO           
PRAWDOPODOBNESLOWO          
PRAWDOPODOBNESLOWO         
PRAWDOPODOBNESLOWO         

>  PRAWDOPODOBNESLOWO           
>  PRAWDOPODOBNESLOWO        

PRAWDOPODOBNESLOWO      
PRAWDOPODOBNESLOWO

>  PRAWDOPODOBNESLOWO        
PRAWDOPODOBNESLOWO 
PRAWDOPODOBNESLOWO        

>  PRAWDOPODOBNESLOWO
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Łamanie szyfrów okresowych
ustalanie okresu szyfru

Określenie okresu szyfru:
za pomocą wskaźnika zgodności
za pomocą współczynnika koincydencji  
metodą Kasiskiego
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Wskaźnik zgodności

Wskaźnik zgodności określa prawdopodobieństwo, że dwie 
litery wybrane losowo z danego kryptogramu będą identyczne 
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Fi -częstość wystąpienia  i-tego 
znaku w szyfrogramie

N -długość szyfrogramu

L -długość alfabetu

Dla teksu w jęz. angielskim
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Wskaźnik koincydencji-Kappa

Kappa kryptogramu przesuniętego o N pozycji i kryptogramu 
nieprzesuniętego jest równa wartości policzonej analogicznie 
dla tekstu jawnego. 

Kappa będzie największe, gdy wartość przesunięcia N będzie 
równa okresowi szyfru d.

Dla przesunięć, gdy N jest  różne od d , a nawet 
wielokrotnością d Kappa będzie niższa niż dla N=d.
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Metoda Kasiskiego

Bazuje na prawdopodobieństwie powtórzenia bloku co 
najmniej trzech znaków np. (prz, krz, uje).
jeśli dwa takie same ciągi znaków znajdują się w tekście 
jawnym  w odstępie równym wielokrotności okresu, to w 
szyfrogramie uzyskamy identyczny fragment kryptogramu.
Dla odstępów 24, 54, 18, 29, 66 to okres wynosi 6 lub 2 
albo 3

Okres szyfru wyznaczamy 
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KONIEC
Dziękuję za uwagę


