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Kwantowa teoria informacji

KUBIT (kwantowy bit)
- ukiad fizyczny dwustanowy

- np. czastka o spinie 1/2

~ 2-wymiarowa przestrzen Hilberta

EBIT (entangled bit) —
- uktad fizyczny ztozony

(dwa podukiady: A 1 B)
~ 1l. tensorowy przestrzeni Hilberta: H> = H ® H
- np. ,,stan kota Schroedingera™ - singlet

STAN MIESZANY >

- p jest mieszanka stanow W (1) zgodnie z rozkladem {p. }



Przetwarzanie stanow dwuuktadowych

_— Lokalne operacje —
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[Bennett et.al. ‘96]




Poje¢cie splatania

Stan kwantowy p jest splatany, jezeli nie mozna go przedstawic
w postact mieszanki stanow produktowych :

W sytuacji przeciwnej, stan nazywamy separowalnym

Miara splatania - dowolna funkcja macierzy ggstosci,

ktora nie wzrasta ze wzgledu na LOKK

Przyklad : 1) operacyjna miara splatania :

Splatanie destylacji E_ (p) : maksymalna liczba singletow
(w przeliczeniu na par¢ ) do jakiej mozna sprowadzi¢
dany stan p za pomoca operacji LOKK

2) ,,matematyczna” miara splatania :

Wzgledna entropia splatania : Er(p)= Gle%]gp S(pllo)



Stany o zwiazanym splataniu

Def. Stany o zwigzanym splataniu (bound entangled) to
stany splatane, niedestylowalne.

Def. Stany PPT (positive partial transpose) :

[, ®T;](pys)20

Splatane stany PPT sa niedestylowalne : E (p) =0

*Do wytworzenia p potrzeba ebitow

*Po utworzeniu p , nie mozna otrzymac z p zadnego ebitu
[IMPR. Horodeccy ‘98]

Stany o0 zwigzanym splataniu sq ,,czarnymi dziurami’ teorii
splatania
[B.Terhal et al. Physics Today ‘03]




Klucz klasyczny 1 kwantowy

Klasyczny klucz kryptograficzny:
zmienna losowa (X,Y), o rozkladzie :

P(X=0,Y=0)=P(X =LY =)= |

2
oraz jesli Z - zmienna podstuchujacego : P(X,Y,Z) = P(X,Y)P(Z)

Szyfr Vernama

Kwantowy klucz kryptograficzny:
stan kwantowy p :

. :;[ 00,00 + 11111, ®p,

Obserwacja : jezeli Alicja i Bob maja klucz kwantowy,
to majq takze klucz klasyczny.



ZiwigzKki kryptografii ze splataniem
1) Protokol Ekerta z 1991

2) Tajne skorelowane bity (klucz klasyczny)
to zasob o wlasnosciach analogicznych do splatania.

Monotonicznos¢ Monotoniczno$¢ ze wzgledu
ze wzgledu na LOPK na LOKK

A 1B majaklas. klucz ~ 4=——p A i B posiadaja singlet

Nikt nie podstuchuje — Nikt nie jest dokorelowany
kwantowo.

3) Dowody bezpieczenstwa protokotow BB84 [Shor, Preskil ‘00]
i B92 [Tamaki et al. ‘03].

Ewa nie potrafi odrozni¢ protokotow BB84 oraz B92
od pewnych protokotow destylacji splatania !



Kwantowe zwigkszanie bezpieczenstwa
(quantum privacy amplification)

Stan skorelowany
Xn
P z Ewa

Destylacja (quantum
privacy amplification)

Pomiar w

bazie Lri00v00 +l11Y11] . ]
standardowej::> 2 >< AB >< AB

10>,[1>

ez odkorelowany od
Ewy kwantowo, gdyz
nie bylo komunikacji A z B.

Odkorelowany od
Ewy kwantowo (jako
stan czysty)

[Deutch et. al ‘96]




Problem teoretycznej kryptografii kwantowe)
Dany jest stan czysty ¥, , ktorego podukiady maja

odpowiednio Alicja, Bob i Ewa.

Czy Alicja i Bob moga uzyskac¢ kwantowy klucz tj.

110000, + 1111190, 8

stan
(Zakladamy, ze Alicja i Bob pracuja na N kopiach stanu ¥ ;. )

Fakt : Jezeli poduktad AB stanu WV, ;.. jest destylowalny,

Alicja 1 Bob dostang klucz po wydestylowaniu singletu ( QPA)

Hipoteza : ,,Ze stanu ¥, .. mozna dosta¢ kwantowy

klucz TYLKO WTEDY, gdy jego podukiad AB
jest destylowalny” [ folklor ostatnich lat]



Werytikacja hipotezy :

Twierdzenie : Hipoteza [folklor] jest nieprawdziwa.
[stniejq stany o zwiazanym splataniu, z ktorych mozna
otrzymac kwantowy klucz.

Idea dowodu :

1) wyprowadzenie ogolnej postaci stanow, ktore maja
idealny klucz (stany bezpieczne)

2) stany bezpieczne mozna przybliza¢ pewnymi
stanami PPT: ¢ (d, Lp)

3) stany o(d, 1, p) sa splatane, gdyz mozna z nich

dosta¢ Kklucz. .
[KMP. Horodeccy, J.Oppenheim ‘03]

Efekt parowania ,,czarnych dziur” - stanOw ze zwiazanym splataniem.
: daja klucz kryptograficzny



Stany bezpieczne (private states)

Twierdzenie: Jedyne dwuuktadowe stany, ktore po
pomiarze w bazie standardowe;
daja kwantowy klucz sa postaci:

U - transformacja unitarna kontrolowana baza standardowa:

Stan pP,.p, jest dowolny, Alicja posiada czes¢ AA’ stanu vy ,

Bob BB’ , Ewa posiada dopelnienie stanu y do stanu czystego:

Trg\Y pipz ><LPABA e =V
Stan jest dowolnym stanem maksymalnie splagtanym




(< ) Stany postaci sa bezpieczne

Fakt: stan jest bezpieczny.

Twierdzenie : Transformacja kontrolna U, knotrolowana
baza B, nie zmienia bezpieczenstwa stanu w tej bazie.

pomiar §lad

bezpieczny g PV 48 E aAB” PasaBE 70 K’BM

pomiar ~

Y >D prpE Aan” P



(=) Kazdy stan 100% bezpieczny jest postaci

Postac¢ ostateczna : 00 01 10 11 Parametr
o | : bezpieczenstwa !
S
S —
= Y ABA’B’
my | Qed.




Klucz kwantowy = stany bezpieczne

Twierdzenie : Alicja 1 Bob moga wydestylowac

m bitow klucza kwantowego, <=>

ody moga wydestylowac stan bezpieczny

z ktorego po pomiarze na ukladzie AB mozna otrzymac¢ m
bitow kwatowego klucza

Dowdd :
(<= ) wynika z definicji stanu bezpiecznego.

( => ) kazdy protokot kwantowy mozna zaimplementowac
zamykajac uktad :

slad cze¢sciowy = oddanie podukiadu Ewie

pomiar = czysta ancilla + transformacja unitarna +

,,wewnetrzne wysladowanie uktadu ancilli.
Q.E.D



Przyktady stanow bezpiecznych :
Stany bezpieczne typu ,,singlet z flagam1™

PV AB+ ® pA'B'(l) +(-pW ; @ pA'B'(2

)

Stany ,,flagowe” spehiaja:

Przyktadowe stany ,,flagowe” - Stany kryjace (hiding states) :

1
®1
T =, (s +p )
Stany Wernera :

przy | — o orazd — oo staja si¢ : symetryczny 1
1) globalnie ortogonalne antysymetryczny
2) nierozroznialne przy pomocy LOKK,



Stany PPT, ktorymi mozna przyblizac
stany bezpieczne

o(d, Lp) =

Idea : ukrywamy splatanie:
1) stany flagowe kryjace — nie mozemy rozrdznic singletow
2) stany flagowe sa separowalne ——  nie wnoszg splatania

Ponadto : pbit mieszamy z szumem aby zapewni¢ PPT-owos¢.

Dobieramy odpowiednie d oraz 1 dla pewnych p.



Protokot wydobywania klucza z o(d,l,p)
1) Ustalamy doktadnos¢ protokotu

2) Uproszczony protokol rekurencji daje przy
zwigkszanie parametru bezpieczenstwa:

Wyniki g ig ekt o
przeciwne yniki zgodne
Obie pary/ \ -
usuwamy
Liczba par N tak duza aby : || [p (T, —1,)]%" ||~ 1 S

2 2

3) Alicja wykonuje pomiar w bazie obliczeniowe;j

4) Dla duzych N stan po ,,rekurencji” 1 pomiarze speinia warunek
protokotu ,,haszujacego™ [Devetak, Winter ‘03] :

[, (A:B)—1,(A:E)>0




Czy stany o(d,l,p) sa splatane ?
Def. Operacyjna miara klucza kwantowego:

Klucz destylacji K (p) : maksymalna 1ilos¢ klucza
(w przeliczeniu na par¢ ) do jakiej mozna sprowadzi¢
dany stan p za pomoca operacji LOPK

Twierdzenie: K, (p)< EROO(P)

Idea dowodu :
1) Z monotonicznonsci wzglednej entropii ze wzgledu na LOKK :

E.(p®")=E, (y' Etze;wie bezpieczny
2) Pokazujemy E.(y' )=m

Przyklad zastosowania : Stany antysymetryczne Wernera:
Koszt splagtama =1, Klucz destylacji —0, gdyz E, = log (d + 2)

. . E ®n
R -~ (p) = lim 22(P )

n—»o0 n




Podsumowanie

1. Wyprowadzenie ogolnej klasy stanow zawierajacych
w pehni bezpieczny klucz (STANY BEZPIECZNE)

2. Kwantowy klucz kryptograficzny =\singlety

Kwantowy klucz kryptograficzny = stany bezpieczne,
ktore mozna aproksymowac stanami PPT

3. Pierwsza proba zrozumienia zwigzanego splatania.
Zawierajq ,,zwigzany’ siglet.

4. Klucz destylacji jest operacyjna miarg splatania.

5. Klucz destylacji jest ograniczony z gory przez
wzgledna entropi¢ splatania.



PROBLEMY OTWARTE :

I Zwiazki z kryptografia praktyczng :

Czy jest mozliwe odrdznienie stanow PPT bezpiecznych
od stanOw separowalnych w sposob wydajny ?

II Relacje klucza destylacji do innych miar splatania
EE B B

Czy zachodzi: LENSET: ?

111 Splatanie = kwantowy klucz kryptograficzny ?



KONIEC.



