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1 Kryptografia klasyczna

1.1 Terminologia

o Kryptografia — dziedzina wiedzy zajmujgca sie
zabezpieczaniem informacji (szyfrowanie)

e Kryptoanaliza — tamanie szyfrow, znajdowanie
stabych punktow kryptosystemu

o Kryptologia — dziat matematyki, ktory zajmuje
sie podstawami metod kryptograficznych
(kryptografia + kryptoanaliza)
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1.2 Gtowne postacie

/\ Alicja — nadawca informacji

Bolek — odbiorca (adresat) informacji

/'\ Ewa — usitujaca przechwycic¢ informacje
przeznaczong dla Bolka
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Alicja przesyta informacje do Bolka kanatem, ktory jest
narazony na podstuch
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Ewa podstuchuje usitujac dowiedzieC sie co Alicja przesyta
do Bolka

Co powinna zrobicC Alicja?

Szyfrowac!
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1.4 Proste szyfry

Szyfr Cezara

szyfr podstawieniowy monoalfabetyczny

ABCDEFGHTI J
DEFGHI JKLM

tekst jawny—K
Kryptogram—N

KLMNOPRS T UVWXYZ
NOPRSTUVWXY ZABC

RYP T OGRAFIA
UBTWS JUDILD
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Szyfr V
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klucz —SZVY MPANSSZYM
tekst —KRY PTOGRAFIA
krypt. — CPWCIOUISEGM
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binarnie —— 010100110101101001011001 0100011001010010
klucz —01110010010101011101110010110011 00101011
kryptogram — 00100001 00001111 10000101 11110101 01111001

e Kryptogram jest takze losowym ciggiem bitow i
jesli nie znamy klucza to nie dowiemy sie niczego
O teksScie jawnym.



Szyfr Vernama (one-time pad)

tekst jawny — S 4 Y F R
binarnie —— 010100110101101001011001 0100011001010010
klucz —01110010010101011101110010110011 00101011
kryptogram — 00100001 00001111 10000101 11110101 01111001

e JeSli klucz jest tak dtugi jak wiadomoSC i uzyty
tvlko raz, to szyfr ten gwarantuje bezpieczenstwo
absolutne.



Szyfr Vernama (one-time pad)

tekst jawny — S 4 Y F R
binarnie —— 010100110101101001011001 0100011001010010
klucz —01110010010101011101110010110011 00101011
kryptogram — 00100001 00001111 10000101 11110101 01111001

e \Wspotczesne metody kryptograficzne sprowadzaja
sie do obliczen w systemie binarnym, czyli operacji
na bitach.
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Aby zbudowal bezpieczny kanat tgcznosSci trzeba miec
bezpieczny kanat tgcznosci ...



1.6 Systemy z kluczem publicznym
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Jak to dziata?

e Alicja | Bolek generuja pary kluczy: jeden
publiczny i jeden prywatny. Klucz publiczny
udostepniajg publicznie a prywatny skrzetnie
chronig.

e Aby wystaC wiadomoSC do Bolka, Alicja bierze
publiczny klucz Bolka, szyfuje nim wiadomosC i
Kryptogram wysyta do Bolka.

e Bolek deszyfruje otrzymany Kryptogram swoim
kluczem prywatnym

e Nie ma potrzeby przesytania tajnego klucza!

e Znakomicie! Nic lepszego nie potrzebujemy!
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e Bezpieczenstwo systemu kryptograficznego z
kKluczem publicznym jest oparte na istnieniu
funkcji jednostronnych, dla ktorych znalezienie
wartosci samej funkcji jest tatwe zasS znalezienie
argumentu funkcji kiedy znamy jej wartoSC jest
obliczeniowo trudne (jak trudne to zalezy od
aktualnego stanu wiedzy i rozwoju techniki)
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e Bezpieczenstwo systemu kryptograficznego z
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A jednak!?

e Bezpieczenstwo systemu kryptograficznego z
kKluczem publicznym jest oparte na istnieniu
funkcji jednostronnych, dla ktorych znalezienie
wartosci samej funkcji jest tatwe zasS znalezienie
argumentu funkcji kiedy znamy jej wartoSC jest
obliczeniowo trudne (jak trudne to zalezy od
aktualnego stanu wiedzy i rozwoju techniki)

e Najbardziej znany kryptosystem z kluczem
publicznym, RSA, opiera sie na trudnosci z
rozktadem liczby na czynniki (faktoryzacja)
Wezmy np liczbe

29033
29033
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znajdzie efektywny algorytm faktoryzacji liczb.
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e Systemy takie nie gwarantujg petnego
bezpieczenstwa. Nie mozna wykluczyC, ze ktos
znajdzie efektywny algorytm faktoryzacji liczb.
W istocie taki algorytm juz istnigje.

Jest to algorytm Shora! Wymaga on jednak
komputera kwantowegol!.

Trwaja intensywne prace nad konstrukcja takiego
komputeral

e Ewa wyposazona w komputer kwantowy z
fatwoscia ztamie szyfr RSAI

e Czy jest jakieS wyjscie?

e [ak! Kryptografia kwantowal



2 Kryptografia kwantowa



2.1 Polaryzacja Swiatta
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Polaryzator przepuszcza Swiatto tylko o okresSlonej
polaryzacji: poziomej lub pionowej.
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Dwojtomny krysztat kalcytu rozdziela fale Swietlng na dwie

,,,,,,,,,,,,,,,,,,,,,,,,,

sktadowe o0 wzajemnie prostopadtych polaryzacjach
(promien zwyczajny i nadzwyczajny).



,,,,,,,,,,,,,,,,,,,,,,,,,

Poziomo spolaryzowane fotony padajace na krysztat kalcytu



,,,,,,,,,,,,,,,,,,,,,,,,,

. przechodzg przez krysztat kalcytu bez zmiany Kierunku
propagacji tworzac promien zwyczajny.
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Pionowo spolaryzowane fotony padajace na krysztat kalcytu



,,,,,,,,,,,,,,,,,,,,,,,,,

.. zostajg odchylone tworzac promien nadzwyczajny.
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Fotony spolaryzowane ukosSnie padajace na krysztat kalcytu



,,,,,,,,,,,,,,,,,,,,,,,,,

...otrzymujg losowo polaryzacje poziomga lub pionowa3g i
odpowiedni kierunek propagacii.



,,,,,,,,,,,,,,,,,,,,,,,,,

Pojedynczy foton o polaryzacji poziomej ...



,,,,,,,,,,,,,,,,,,,,,,,,,

. przechodzi bez zmiany kierunku zachowujac polaryzacje
pozioma.



,,,,,,,,,,,,,,,,,,,,,,,,,

Pojedynczy foton o polaryzacji pionowej ...



,,,,,,,,,,,,,,,,,,,,,,,,,

. Zmienia kierunek propagacji zachowujac polaryzacje
pionowa.



,,,,,,,,,,,,,,,,,,,,,,,,,

A co z pojedynczym fotonem 0O polaryzacji ukosnej w
stosunku do osi krysztatu?
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Foton o polaryzacji ukosnej znajdzie sie z
prawdopodobienstwem 1/2 w wigzce zwyczajnej z
polaryzacja poziomag albo ...



,,,,,,,,,,,,,,,,,,,,,,,,,

.z prawdopodobienstwem 1/2 w wigzce nadzwyczajnej z
polaryzacjg pionowg. Obie te mozliwosSci sg jednakowo
prawdopodobne: foton nie niesie juz zadnej informacji o
poprzedniej polaryzacji.



Jesli obrécimy krysztat o —45° (135°), to foton ukoSny —45°
staje sie fotonem pionowym w nowym uktadzie i ...



przechodzi przez krysztat bez zmiany polaryzacji do
wigzki nadzwyczajnej.



Prostopadty do kierunku —45° foton ukosSny 45° staje sie dla
krysztatu fotonem poziomym i ...



przechodzi przez krysztat bez zmiany polaryzacji do
wigzki zwyczajnej.



Foton o polaryzacji pionowej (poziomej) staje sie ukoSnym
w stosunku do obréoconego krysztatu i ...



z prawdopodobienstwem 1/2 przechodzi do wigzki
ZwWyczajnej lub ...



.z prawdopodobienstwem 1/2 do wigzki nadzwyczajnej.
Znowu obie mozliwosci sg jednakowo prawdopodobne i
pomiar polaryzacji fotonu pionowego obréoconym Krysztatem
nie daje zadnej informacji o polaryzacji tego fotonu.
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Dodajgc dwa detektory fotondw otrzymujemy przyrzad do
pomiaru polaryzacji w bazie prostej, w ktorej mierzy sie w
sposob pewny (bezbtedny) fotony o polaryzacjach 0° i 90°.
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Obracajac krysztat kalcytu o —45° (135°) otrzymujemy
przyrzad do pomiaru polaryzacji w bazie ukosSnej, w ktorej
mierzy sie w sposdb pewny (bezbtedny) fotony o
polaryzacjach 45° i 135°.



o Krysztat kalcytu plus dwa detektory fotondw
rejestrujgce fotony z wigzki zwyczajnej i
nadzwyczajnej nadaje sie do rejestracji polaryzacji
fotondw o kierunkach 0° i 90°. Takie ustawienie
Krysztatu wyznacza tzw. baze prosta.
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nadzwyczajnej nadaje sie do rejestracji polaryzacji
fotondw o kierunkach 0° i 90°. Takie ustawienie
Krysztatu wyznacza tzw. baze prosta.

e Pomiary w bazie prostej nie dajg zadnych
informacji o polaryzacji ukosnej, tzn. o polaryzacji
fotondw padajgcych na krysztat i spolaryzowanych
linlowo pod katem 45° lub 135° do osi krysztatu.



o Krysztat kalcytu plus dwa detektory fotondw
rejestrujgce fotony z wigzki zwyczajnej i
nadzwyczajnej nadaje sie do rejestracji polaryzacji
fotondw o kierunkach 0° i 90°. Takie ustawienie
Krysztatu wyznacza tzw. baze prosta.

e Pomiary w bazie prostej nie dajg zadnych
informacji o polaryzacji ukosnej, tzn. o polaryzacji
fotondw padajgcych na krysztat i spolaryzowanych
linlowo pod katem 45° lub 135° do osi krysztatu.

e Aby mierzyC polaryzacje ukosng nalezy obrociC 0S
krysztatu o 45° (lub 135°) i wtedy urzadzenie
bedzie mierzyfto polaryzacje 45° i 135°. Takie
ustawienie krysztatu wyznacza tzw. baze ukosSng.



e Pomiary w bazie ukosSnej, z kolei, nie dajg zadnej
informacji o polaryzacji prostej.
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e Polaryzacja prosta i polaryzacja ukoSna to dwie
wielkosci fizyczne, ktore zgodnie z prawami
mechanikii kwantowej nie sg wspotmierzalne.
Pomiar jednej z nich czyni drugg catkowicie
nieokreSlong. Mamy tu do czynienia z zasada
nieoznaczonosci Heisenberga.
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e Mechanika kwantowa, jak sie okazuje, umozliwia
bezpieczne przekazywanie klucza
Kryptograficznego!




e Pomiary w bazie ukosSnej, z kolei, nie dajg zadnej
informacji o polaryzacji prostej.

e Polaryzacja prosta i polaryzacja ukoSna to dwie
wielkosci fizyczne, ktore zgodnie z prawami
mechanikii kwantowej nie sg wspotmierzalne.
Pomiar jednej z nich czyni drugg catkowicie
nieokreSlong. Mamy tu do czynienia z zasada
nieoznaczonosci Heisenberga.

e Mechanika kwantowa, jak sie okazuje, umozliwia
bezpieczne przekazywanie klucza
Kryptograficznego!

Zaraz zobaczymy w jaki sposob!
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2.2 Alfabety kwantowe

Alfabet prosty Alfabet ukosSny

< =() =0

=] =1

Dysponujemy dwoma roznymi alfabetami kwantowymi.
Dwie wzajemnie prostopadte polaryzacje stanowig

znaki alfabetu, ktorym mozemy przypisaC wartosci

binarne 0 lub 1 i w ten sposdb kodowac informacje,
ktorg chcemy przestaC kanatem kwantowym.
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Krok 1

21N

Alicja wybiera losowo jedng z czterech mozliwych
polaryzacji i wysyta do Bolka foton o takiej polaryzacji.
Cigg fotonow stanowi cigg zer i jedynek z dwoch
alfabetow kwantowych.



Bolek wybiera losowo baze prostg lub ukosSng i
wykonuje pomiar polaryzacji fotonu, ktory otrzyma+t od
Alicji.



Krok 3

Bolek notuje wyniki pomiardow zachowujac je w
tajemnicy.



Krok 3

Bolek notuje wyniki pomiardow zachowujac je w
tajemnicy.

Krok 4

Bolek publicznie informuje Alicje jakiej bazy uzywat do
pomiaru, zas Alicja informuje go czy wybrany losowo
typ pomiaru (baza prosta lub ukosSna) byt wtasciwy czy
nie.



Krok 3

Bolek notuje wyniki pomiardow zachowujac je w
tajemnicy.

Krok 4

Bolek publicznie informuje Alicje jakiej bazy uzywat do
pomiaru, zas Alicja informuje go czy wybrany losowo
typ pomiaru (baza prosta lub ukosSna) byt wtasciwy czy
nie.

Krok 5

Alicja i Bolek przechowuja wyniki pomiardow, dla
ktorych Bolek uzyt wtasSciwej bazy. Wyniki tych
pomiarow mozna zapisaC w postaci binarnej



Przypisujac zera polaryzacji 0° i 45° zas jedynki
polaryzacji 90° i 135°. Uzyskany w ten sposob losowy
Ciag zer i jedynek moze stanowiC klucz kryptograficzny.



2.4 Jak to dziata?
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2.5 Bfedne bity
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Srednio 50% bitoéw zarejestrowanych przez Bolka to
bity pewne (brgzowe), 25% bitdw to bity prawidtowe
mimo ztego wyboru bazy (niebieskie) i 25% to bity
nieprawidtowe (czerwone).
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Prawdopodobienstwo pomiaru prawidfowe]
polaryzacji przy prawidtowym wyborze bazy wynosi
1

Prawdopodobienstwo pomiaru prawidtowe]
polaryzacji przy nieprawidtowo wybranej bazie
1

WYNOSi ok

Prawdopodobienstwo zarejestrowania
prawidtowego bitu wynosi:

1
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1
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1
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prawidtowego bitu wynosi:

1 1
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1
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1
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1 1 1
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1
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Prawdopodobienstwo wyboru jednej z dwoch

mozliwych baz wynosi 2

Prawdopodobienstwo pomiaru prawidfowe]
polaryzacji przy prawidtowym wyborze bazy wynosi
1

Prawdopodobienstwo pomiaru prawidtowe]

polaryzacji przy nieprawidtowo wybranej bazie

Wynosi .

Prawdopodobienstwo zarejestrowania
prawidtowego bitu wynosi:

1 11 _ 3
ylt+ss =1

Prawdopodobienstwo zarejestrowania btednego

bitu wynosi .
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e Ewa podstuchuje dokonujac pomiaru w losowo
wybranej bazie i po zarejestrowaniu polaryzacji
przesyta foton o takiej samej polaryzacji do Bolka.
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porownujac losowo wybrang czeSC bitow z
uzgodnionego juz klucza (bity te nastepnie
usuwajq).
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Jesli okaze sie, ze bity zostaty zmienione, to
Oznacza ze Ewa podstuchiwata.



Ewa podstuchuje dokonujgc pomiaru w losowo
wybranej bazie i po zarejestrowaniu polaryzacji
przesyta foton o takiej samej polaryzacji do Bolka.

W ten sposdb Ewa zmienia niektdore bity, czyli
wprowadza btedy w przekazie (zielone bity).

Alicja i Bolek mogg wykryC obecnosC Ewy
porownujac losowo wybrang czeSC bitow z
uzgodnionego juz klucza (bity te nastepnie
usuwajq).

Jesli okaze sie, ze bity zostaty zmienione, to
Oznacza ze Ewa podstuchiwata.

Wtedy uzgadnianie klucza zaczyna sie od nowal



e Na poziomie kwantowym nie ma mozliwosci
pasywnego podstuchu. Kazdy podstuch zaburza
przekaz.
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e Prawa mechaniki kwantowej gwarantujg
bezpieczenstwo przy uzgadnianiu klucza
kKryptograficznego.



e Na poziomie kwantowym nie ma mozliwosci
pasywnego podstuchu. Kazdy podstuch zaburza

przekaz.

e Prawa mechaniki kwantowej gwarantuja
bezpieczenstwo przy uzgadnianiu kKlucza
Kryptograficznego.

e Kwantowa dystrybucja klucza -+ klasyczny szyfr
Vernama = catkowicie bezpieczny kanat tgcznosci!
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e Istniejg inne protokoty kwantowe, np.
— Artur Ekert, 1991, protokdt oparty na EPR
— B92 (Charles Bennett, 1992), baza
nieortogonalna

e Zamiast polaryzacji mozna uzywacC fazy fotonow
jako qubitow

e Ciggle pojawiajg sie nowe propozycjel



2.7 Kryptografia kwantowa w praktyce



Quantum device generates & measures faint flashes of polarized light, prowviding & secure
way to transmit information. On average, each flash consists of one tenth of & photon.
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Pierwsze urzadzenie do kwantowej kryptografii zbudowane
w laboratoriach IBM (odlegtos¢ 32 cm, 10 bitéw/sek),
Ch. Bennett i inni, 1992
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Genewa — miejsce eksperymentow kwantowych na
odlegtoSciach Kilkudziesieciu kilometrow w Swiattowodach,
N. Gisin, W. Tittel i inni, 2000, 2001



Kryptografia kwantowa jest juz faktem!



Kryptografia kwantowa jest juz faktem!

e Przy potaczeniach Swiattowodowych uzyskuje sie
odlegtosci kilkudziesieciu kilometrow (Genewa
23 km, Los Alamos 48 km)

e Prowadzi sie intensywne badania nad potgczeniami
kwantowymi w powietrzu (Los Alamos, Hughes i
inni, 2000, 1,6 km w Swietle dziennym: Malvern,
Gorman, Tapster, Rarity, 2001, 1,9 km w nocy)

e Plotka (prawdopodobna) gtosi, ze istnieje juz
potgczenie kwantowe pomiedzy Biatym Domem i
Pentagonem.
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Kryptografia kwantowa jest juz faktem!

e Prowadzi sie intensywne badania nad potgczeniami
kwantowymi w powietrzu (Los Alamos, Hughes i
inni, 2000, 1,6 km w Swietle dziennym:; Malvern,
Gorman, Tapster, Rarity, 2001, 1,9 km w nocy)



Kryptografia kwantowa jest juz faktem!

e Plotka (prawdopodobna) gtosi, ze istnieje juz
poftgczenie kwantowe pomiedzy Biatym Domem i
Pentagonem.
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Bedziecie potrzebni!



Uczcie sie optyki kwantowej!

Bedziecie potrzebni!
Powodzenia!
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