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Niniejszy dokument zawiera materiaty do wyktadu na temat programowania pro-
cesow i komunikacji miedzyprocesowej w systemie Unix. Jest on udostepniony pod
warunkiem wykorzystania wytacznie do wiasnych, prywatnych potrzeb i moze byc
kopiowany wytacznie w catosci, razem z niniejsza strona tytutowa.






Srodowisko procesu unixowego

e Proces unixowy:

— kod programu w pamieci (obszar programu i danych)

— $rodowisko (zestaw zmiennych i przypisanych im wartosci)

— zestaw dalszych informacji utrzymywanych przez jadro Unixa o wszystkich
istniejacych procesach, m.in. tablice otwartych plikdw, maske sygnatéw,
priorytet, 1 in.

e Funkcja main() wywotywana przez procedure startowa z nastepujacymi
argumentami:

— liczba argumentéw wywotania: int argc

— wektorem argumentow wywotania: char *argv/[]

— srodowiskiem: char **environ
rzadko uzywanym poniewaz dostep do srodowiska mozliwy jest rowniez
poprzez funkcje: getenv () /putenv()

e Proces charakteryzuja: pid, ppid, pgrp, uid, euid, gid, egid.
Wartosci te mozna uzyskac funkcjami get. .. ()
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Tworzenie procesow

e Procesy tworzone s3 przez klonowanie istniejacego procesu funkcja fork(),
zatem kazdy proces jest podprocesem (child process) jakiegos procesu
nadrzednego, albo inaczej rodzicielskiego (parent process).

e Jedynym wyjatkiem jest proces numer 1 — init — tworzony przez jadro
Unixa w chwili startu systemu. Wszystkie inne procesy w systemie sa
blizszymi lub dalszymi potomkami inita.

e Podproces dziedziczy i/lub wspdtdzieli pewne atrybuty i zasoby procesu
nadrzednego, a gdy konczy prace, Unix zatrzymuje go do czasu odebrania
przez proces nadrzedny statusu podprocesu (wartosci zakonczenia).
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Konczenie pracy procesow

e /akonczenie procesu unixowego moze by¢ normalne, wywotane przez
zakonczenie funkcji main (), lub funkcje exit (). Wtedy:

— nastepuje wywotanie wszystkich handleréw zarejestrowanych przez funkcje
atexit (),

— nastepuje zakonczenie wszystkich operacji wejscia/wyjscia procesu i
zamkniecie otwartych plikow,

— mozna spowodowac normalne zakonczenie procesu bez konczenia operacji
wejscia/wyjscia ani wywotywania handleréw atexit, przez wywotanie
funkcji _exit ().

e Zakonczenie procesu moze by¢ anormalne (ang. abnormal), przez
wywotanie funkgji abort, lub otrzymanie sygnatu (funkcje ki11(),
raise()).
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Status procesu

e W chwili zakonczenia pracy proces generuje kod zakonczenia, tzw. status,
ktory jest wartoscig zwrdcong z funkcji main() albo exit (). W przypadku
Smierci z powodu otrzymania sygnatu kodem zakonczenia jest wartosé
128+nr_sygnatu.

e Rodzic normalnie powinien po Smierci potomka odczytac jego kod
zakonczenia wywotujac funkcje systemowa wait () (lub waitpid()). Aby to
utatwi¢ (w nowszych systemach) w chwili $mierci potomka jego rodzic
otrzymuje sygnat SIGCLD (domyslnie ignorowany).

e Gdy proces nadrzedny zyje w chwili zakonczenia pracy potomka, i nie
wywotuje funkcji wait (), to potomek pozostaje (na czas nieograniczony) w
stanie zwanym zombie. Moze to byC przyczyna wyczerpania jakichs$
zasobow systemu, np. zapetnienia tablicy proceséw, otwartych plikow, itp.

e [stnieje mechanizm adopcji polegajacy na tym, ze procesy, ktérych rodzic
zginat przed nimi (sieroty), zostaja adoptowane przez proces numer 1, init.
Init jest dobrym rodzicem (chociaz przybranym) i wywotuje okresowo funkcje
wait () aby umozliwi¢ poprawne zakonczenie swoich potomkow.
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Grupy procesow

e Grupa procesow: wszystkie podprocesy uruchomione przez jeden proces
nadrzedny. Kazdy proces w chwili utworzenia automatycznie nalezy do grupy
procesow swojego rodzica.

e Pod pewnymi wzgledami przynaleznos¢ do grupy procesow jest podobna do
przynaleznosci do partii politycznych. Kazdy proces moze:

— zatozy¢ nowa grupe proceséw (o numerze réwnym swojemu PID),

— wstapi¢ do dowolnej innej grupy procesoéw,

— wiaczy¢ dowolny ze swoich podproceséw do dowolnej grupy proceséw (ale
tylko dopdki podproces wykonuje kod rodzica).

e Grupy proceséw maja gtdwnie znaczenie przy wysytaniu sygnatow.
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Zasoby procesu

e Ograniczenia zasobdw procesu: getrlimit/setrlimit: RLIMIT_CORE,
RLIMIT_CPU, RLIMIT_DATA, RLIMIT_FSIZE, RLIMIT_NOFILE, I inne,
zaleznie od systemu
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Sesja i terminal

Sesje stanowi zbidr grup proceséw o wspolnym numerze sesji. Zwykle potoki
polecen uruchamiane w interpreterze polecen stanowia oddzielne grupy
procesow, lecz wszystkie naleza do jednej sesji (interpretera polecen).

Sesja moze posiadac tzw. terminal sterujacy. Wtedy w sesji istnieje jedna grupa
proceséw pierwszoplanowych (foreground) i dowolna liczba grup proceséw
drugoplanowych, czyli pracujacych w tle (background). Procesy z grupy
pierwszoplanowej otrzymuja sygnaty i dane z terminala.

Pojecie terminala pochodzi od ekranowych terminali alfanumerycznych
stuzacych uzytkownikom do taczenia sie z komputerem. Przy potaczeniach przez
sie¢, lub z systemu okienkowego Unix stosuje pojecie pseudo-terminala
stanowigcego urzadzenie komunikacyjne sktadajace sie z dwodch czesci: czesci
uzytkownika do ktorej potaczenie sieciowe wysyta dane uzytkownika, i czesci
programowej, ktora widzi program na zdalnym komputerze, np. interpreter
polecen.

Moga istnieC procesy nie posiadajace terminala sterujacego. Czesto przydatne
jest by procesy pracujace ciaggle w tle nie miaty terminala sterujacego. Takie
procesy nazywamy demonami (ang. daemon).
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Stany procesow

wykonywalny (runnable) — proces w kolejce proceséw gotowych do
wykonania

uspiony (sleeping) — proces czeka na cos$ (np. na dane do przeczytania, na
sygnat, na dostep do zasobu, lub dobrowolnie $pi na okreslony okres)

zatrzymany (stopped) — proces gotowy do wykonywania lecz zatrzymany
na skutek otrzymania sygnatu SIGSTOP lub SIGTSTP, moze to by¢
skutkiem dobrowolnego zadania procesu, celowego wystania sygnatu (np.
przez uzytkownika), lub odwotania sie procesu pracujacego w tle do

terminala sterujacego; wznowienie pracy procesu nastepuje po otrzymaniu
sygnatu SIGCONT

wymieciony (swapped out) — proces usuniety okresowo z kolejki proceséw
gotowych do wykonywania wskutek dziatania algorytmu obstugi pamieci
wirtualnej; stan wymiecenia nie jest wtasciwym stanem procesu — moze on
by¢ w jednym z trzech poprzednich stanéw; wymiecenie procesu
wykonywalnego oznacza brak dostatecznej ilosci pamieci fizycznej na
jednoczesne skuteczne wykonywanie wszystkich procesow wykonywalnych

zombie — proces czeka na zakonczenie
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Tworzenie procesow

e system() — tworzy podprocesy interpretera komend i programu

e popen() — réwniez tworzy dwa podprocesy

e fork/exec — rozdzielone tworzenie podprocesu i wykonanie programu, bez
dodatkowego interpretera komend

#include <stdio.h>
#include <stdlib.h>

int main() {
char komenda[BUFSIZ];

sprintf (komenda, "ps -fu %s", getenv("LOGNAME"));
system(komenda) ;
return(0) ;

+

e funkcja system zwraca wartosc¢ statusu zwrdcona przez interpreter polecen,
ktdra zwykle jest statusem wykonanego polecenia
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switch (pid = fork()) {

case -1:
fprintf (stderr, "Blad, nieudane fork, errno=)d\n", errno);
exit(-1);

case O:
/* jestem potomkiem, no to znikam... */

execlp("program", "program", NULL);
fprintf (stderr, "Blad, nieudane execlp, errno=)d\n", errno);
_exit (0);

default:
/* jestem szczesliwym rodzicem ... */
fprintf (stderr, "Sukces, potomek = J%d\n", pid);
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Wiasnosci procesu i podprocesu

Dziedziczone (podproces posiada kopie atrybutu procesu):

e real i effective UID i GID, proces group ID (PGRP)
e kartoteka biezaca i root

e Srodowisko

e maska tworzenia plikéw (umask)

e maska sygnatow i handlery

® ograniczenia zasobow

Wspdlne (podproces wspdtdzieli atrybut/zaséb z procesem):

e terminal i sesja
e otwarte pliki (deskryptory)

e otwarte wspdlne obszary pamieci
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Rézne:

PID, PPID
wartos¢ zwracana z funkcji fork
blokady plikdw nie sa dziedziczone

ustawiony alarm procesu nadrzednego jest kasowany dla podprocesu

zbiér wystanych (ale nieodebranych) sygnatéw jest kasowany dla podprocesu

Atrybuty procesu, ktére nie zmieniaja sie po exec:

PID, PPID, UID (real), GID (real), PGID

terminal, sesja

ustawiony alarm z biegnacym czasem

kartoteka biezaca i root

maska tworzenia plikéw (umask)

maska sygnatéw i oczekujace (nieodebrane) sygnaty
blokady plikow

ograniczenia zasobdow

Unix: programowanie proceséw

14



Sygnaty — mechanizmy generowania

e naciskanie pewnych klawiszy na terminalu uzytkownika (SIGINT, SIGQUIT)

e wyjatki sprzetowe: nielegalna instrukcja, nielegalne odwotanie do pamieci,

dzielenie przez 0, itp. (SIGILL, SIGSEGV, SIGFPE)

e wywotanie komendy kill przez uzytkownika (SIGTERM, i inne)
e funkcja kill

e mechanizmy software-owe (SIGALRM)
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Sygnaty — funkcje obstugi (tradycyjne)

e kill — wysyta sygnat do innego procesu
e raise — wysyfa sygnat do wtasnego procesu
e pause — czeka na sygnat

e signal — deklaruje jednorazowa reakcje na sygnat: ignorowanie, blokowanie,
obstuga, oraz reakcja domyslna (zakonczenie)

e sigset/sighold/sigrelse/sigignore/sigpause — inne funkcje
tradycyjnego modelu obstugi sygnatéw

e alarm — uruchamia ,budzik”, ktéry przysle sygnat SIGALRM
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Handlery sygnatéow

#include <signal.h>
#include <stdio.h>
#include <unistd.h>

void ouch(int sig)

{
printf ("OUCH! - I got signal %d\n", sig);
+
int main()
{
(void) signal(SIGINT, ouch);
while(1) {
printf("Hello World!\n");
sleep(1);
+
+

Zwrécmy uwage:

e deklaracja handlera: funkcja typu void z pojedynczym argumentem int

e powrot z handlera — wznowienie pracy programu
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Handlery sygnatéw (cd.)

void handler(int sygnal) {
signal (sygnal, SIGN_IGN);
/* wlasciwe akcje handlera, np: */
unlink (tmp_file);
exit(1);

int main() {
1if (Signal(SIGINT, SIGN_IGN) != SIG_IGN)
signal (SIGINT, handler);

e sprawdzenie w programie, czy dyspozycja sygnatu nie jest ignorowanie —
obstuga takich sygnatéw nie powinna by¢ zmieniana
e ignorowanie sygnatu na wejsciu do handlera
e zakonczenie pracy handlera:
o koniec procesu
o kontynuacja
o kontynuacja z przekazaniem informacji
o kontynuacja od okreslonego punktu
e ponowne uzbrojenie handlera w przypadku kontynuacji
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Handlery sygnatow — alarm

#include <signal.h>
#include <setjmp.h>

jmp_buf stan_pocz;
int obudzony = O;

void obudz_sie(int syg) {
signal (syg, SIG_HOLD);
fprintf (stderr, "Przerwane sygnalem %d\n", sygl};
obudzony = 1;
longjmp(stan_pocz, syg);

int main() {
int syg;

syg = setjmp(stan_pocz); /* np.poczatek petli */
signal (SIGTERM, obudz_sie);
signal (SIGINT, obudz_sie);
signal (SIGALRM, obudz_sie);
if (obudzony == 0) {
alarm(30) ; /* 1limit 30 sekund */
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DlugieObliczenia();
alarm(0) ; /* zdazylismy */
+
else
printf ("Program wznowiony po przerwaniu sygnalem %d\n", syg);
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Sygnaty — podejscie ulepszone

Nowy zestaw funkcji oferujacy mozliwos¢ kompleksowego i trwatego
deklarowania obstugi sygnatow:

e sigaction() — trwale deklaruje reakcje na sygnat

e automatyczne blokowanie na czas obstugi obstugiwanego sygnatu i dowolnego
zbioru innych sygnatow

e dodatkowe opcje obstugi sygnatéw, np. handler sygnatu moze otrzymacé
dodatkowe argumenty: strukture informujaca o okolicznosciach wystania
sygnatu i druga strukture informujaca o kontekscie przez odebraniem sygnatu

rozszerzony prototyp handlera:

void handler(int sig, siginfo_t *sip, ucontext_t *uap);

e sigprocmask()/sigfillset()/sigaddset () — operacje na zbiorach
sygnatow

Unix: programowanie proceséw 21



#include <signal.h>
#include <stdio.h>
#include <unistd.h>

void joj(int sig, siginfo_t *sip, ucontext_t *uap) {
printf ("Dostalem signal numer 7%d\n", sig);
if (sip->si_code <= 0)
printf ("0d procesu %d\n", sip->si_pid);
printf ("Kod sygnalu %d\n", sip->si_code);
+

void main() {
struct sigaction act;

act.saghandler = joj;
sigemptyset (&act.samask) ;
act.saflags = SASIGINFO,

sigaction(SIGINT, &act, 0);

while(1) {
printf ("Hello World!\n");
sleep(1);
¥
+
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Potoki: funkcja popen

utworzenie podprocesu i komunikacja przez potok

#include <stdlib.h>
#include <stdio.h>

int main() {
FILE *proc_fp;
char komenda[BUFSIZ], bufor[BUFSIZ];

sprintf (komenda, "ps -fu %s", getenv("LOGNAME"));

proc_fp = popen(komenda, "r");

while (fgets(bufor, BUFSIZ, proc_fp) != NULL)
fputs (bufor, stdout);

return(pclose(proc_=fp));
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Potoki: funkcja pipe

#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/wait.h>
#define KOM "Komunikat dla rodzica.\n"
int main() {
int potok_fd[2], licz, status;
char bufor[BUFSIZ];

pipe(potok_£fd);

if (fork() == 0) {
write(potok_fd[1], KOM, strlen(KOM));
exit (0);

}

close(potok_fd[1]); /* wazne x/

while ((licz=read(potok_fd[0], bufor, BUFSIZ)) > 0)
write(1l, bufor, licz);

wait (&status) ;

return(status) ;

+

e funkcja read zwraca 0 na probie odczytu z zamknietego deskryptora, lecz
jesli jakis proces ma jeszcze ten deskryptor otwarty to funkcja read ,zawisa’ na
probie odczytu
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Potoki: zasady uzycia

e potok (nienazwany) zostaje zawsze utworzony otwarty, i gotowy do zapisu i
odczytu

e proba odczytania z potoku wiekszej liczby bajtéw, niz sie w nim aktualnie
znajduje, powoduje przeczytanie dostepnej liczby bajtéw i zwrdcenie w
funkcji read () liczby bajtéw rzeczywiscie przeczytanych

e proba czytania z pustego potoku, ktdorego koniec piszacy jest nadal otwarty
przez jakis proces, powoduje ,zawisniecie” funkcji read (), i powrdt gdy
jakies dane pojawia sie w potoku

e czytanie z potoku, ktdorego koniec piszacy zostat zamkniety, daje
natychmiastowy powrdt funkcji read () z wartoscia 0

e zapis do potoku odbywa sie poprawnie i bez czekania pod warunkiem, ze nie
przekracza pojemnosci potoku; w przeciwnym wypadku write () ,zawisa” az
do ukonczenia operacji

e prdoba zapisu na potoku, ktdorego koniec czytajacy zostat zamkniety, konczy
sie porazka i proces piszacy otrzymuje sygnat SIGPIPE
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Potoki: manipulacja deskryptorami

#include <stdlib.h>
#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/wait.h>

int main() {
int potok_fd[2], licz; char bufor[BUFSIZ];

pipe(potok_fd);

if (fork() == 0) { /* podproces tylko piszacy */
close(1); /* zamykamy stdout prawdziwy */
dup (potok_fd[1]); /* odzyskujemy fd 1 w potoku */
close(potok_fd[1]); /* dla porzadku */
close(potok_£fd[0]); /* dla porzadku */
close(0); /* dla porzadku */
execlp("ps","ps","-fu",getenv("LOGNAME") ,NULL) ;

+

close(potok_fd[1]); /* wazne */

while ((licz=read(potok_£fd[0], bufor, BUFSIZ)) > 0)
write(1l, bufor, licz);
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Potoki: komunikacja dwukierunkowa

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>

#tdefine OK O
#define BLAD -1

main(int argc, char *argv[]) {
int pipein([2], pipeout[2];
int liczba, wynik, ntest, 1;
char znak, line[40];

printf ("Uwaga, rodzic startuje...\n");

if (pipe(pipein) == BLAD || pipe(pipeout) == BLAD) {
fprintf (stderr, "*** Blad pipe\n");
exit(1);

+

switch (fork()) {

case BLAD:
fprintf (stderr, "*** Blad fork\n");
exit(1);

case O0OK:
if (close(0) == BLAD) {
fprintf (stderr, "*** Blad close(0)\n");
exit(1);

— rodzic
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+
if (dup(pipeout[0]) == BLAD) {
fprintf(stderr, "**x Blad dup(pipeout[0]\n");
exit(1);
}
if (close(1) == BLAD) {
fprintf (stderr, "**x Blad close(1)\n");
exit(1);
}
if (dup(pipein[1]) == BLAD) {
fprintf (stderr, "*** Blad dup(pipein[1]\n");
exit(1);
}
if ((close(pipeout[0]) == BLAD) ||
(close(pipeout[1]) == BLAD) ||
(close(pipein[0]) == BLAD) ||
(close(pipein[1]) == BLAD)) {
fprintf (stderr, "*x** Blad close(pipein/out[0/1])\n");
exit(1);
+

execlp("slave", "slave", NULL);
fprintf (stderr, "*** Blad execlp(slave)\n");
exit(1);

printf ("No, potomek splodzony, rodzic kontynuuje...\n");
if ((close(pipeout[0]) == BLAD) ||
(close(pipein[1]) == BLAD)) {
fprintf (stderr, "*** Blad close(pipein[0/1])\n");

Unix: programowanie proceséw



exit(1);
+
srand (1994) ;
for (ntest=0; ntest<100; ntest++) {
liczba = rand();
sprintf(line, "%38d", liczba);
1ine[38] = ’\n’;
line[39] = ’\0’;
printf ("Wysylamy komunikat: %s\n", line);
if (write(pipeout[1], line, 39) == BLAD) {
fprintf (stderr, "*** Blad write(pipeout[1]): %s\n", line);
exit(1);
}
printf ("Dane wyslane, teraz czekamy na wyniki\n");
for (i=0;i<40;i++)
linel[il]=’> ’;
if (read(pipein[0],line,40) == BLAD) {
fprintf (stderr, "*x** Blad read(pipein[0]): %s\n", line);
exit(1);
+
sscanf (1ine, "%d", &wynik);
printf ("Wartosc otrzymana z podprocesu: %d\n", wynik);

if (close(pipeout[1]) == BLAD || close(pipein[0]) == BLAD) {
fprintf (stderr, "*** Blad close(pipeout[1]/pipein[0])\n");
exit(1);

+

return(l);

+
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Potoki: komunikacja dwukierunkowa — potomek

#include <stdio.h>

main()

{
char line[81];
int xliczba;

while (gets(line) != NULL) {
sscanf (line, "%d\n" ,&xliczba) ;
printf ("%d\n",xliczba*xliczba);
¥
+
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Potoki nazwane (FIFO)

e istnieja trwale w systemie plikéw (mknod potok p)
e wymagajq otwarcia O_RDONLY lub O_WRONLY
e zawisaja na probie otwarcia nieotwartego potoku

SERWER: KLIENT:
#include <fcntl.h> #include <fcntl.h>
#define FIFO "/tmp/potok_1" #define FIFO "/tmp/potok_1"

#define MESS \
"To jest komunikat serweral\n"
void main() {

void main() { int potok_fd, licz;
int potok_£fd; char bufor[BUFSIZ];
potok_fd = open(FIFO, potok_fd = open(FIFO,
O_WRONLY) ; O_RDONLY) ;
write(potok_fd, while ((licz=read(potok_fd,
MESS, sizeof MESS); bufor,
+ BUFSIZ)) > 0)

write(1, bufor, licz);
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Operacje na FIFO

e Pierwszy proces otwierajacy FIFO zawisa na operacji otwarcia, ktéra konczy
sie gdy FIFO zostanie otwarte przez inny proces w komplementarnym trybie
(O_RDONLY/0_WRONLY).

e Mozna wymusic¢ nieblokowanie funkcji open() opcja 0_NONBLOCK lub
O_NDELAY, lecz takie otwarcie w przypadku O_WRONLY zwraca btad.

e Préba odczytu z pustego FIFO w ogdlnym przypadku zawisa gdy FIFO jest
otwarte przez inny proces do zapisu, lub zwraca 0 gdy FIFO nie jest otwarte
do zapisu przez zaden inny proces.

To domyslne zachowanie mozna zmodyfikowaé ustawiajac flagi 0_NDELAY
i/lub 0_NONBLOCK przy otwieraniu FIFO. RTFM.

e W przypadku zapisu zachowanie funkcji write nie zalezy od stanu otwarcia
FIFO przez inne procesy, lecz od zapetnienia buforéow. Ogdlnie zapisy krotkie
moga sie zakonczy¢ lub zawisnaé gdy FIFO jest petne, przy czym mozemy
wymusic niezawisanie podajac opcje O0_NDELAY lub O_NONBLOCK przy
otwieraniu FIFO.

e Oddzielna kwestia jest, ze dtuzsze zapisy do FIFO (>PIPE_BUF bajtéw)
moga mieszac sie z zapisami z innych procesow.
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System V IPC

e Urzadzenia komunikacyjne:

o kolejki komunikatéw: koniec—koniec
o semafory: jednobitowe flagi
o pamie¢ (wspdt)dzielona: wielu—wielu

e Istnieja globalnie w systemie: polecenia ipcs, ipcrm.

e Nie sa deskryptorami plikéw i nie wykonuje sie na nich operacji I/O
standardowymi funkcjami read/write, lecz kazde urzadzenie ma swJj
specyficzny zbidr operacji /0.

e Po utworzeniu danego urzadzenia jest ono od razu gotowe do pracy, nie jest
konieczne jego otwieranie przez kazdy proces pragnacy sie komunikowaé. (Z
wyjatkiem obszaréw pamieci wspolnej, ktore kazdy proces musi jeszcze
odwzorowa¢ na swoja przestrzen adresowa.)

e Identyfikatory urzadzen System V IPC (typu int) sa globalne w systemie,
odmiennie niz deskryptory plikéw (takze nie sa kolejno generowanymi matymi
liczbami). Oznacza to, ze jeden proces moze uzy¢ identyfikatora utworzonego
przez inny proces.

Wynika stad mozliwos¢, celowego lub nie, ,wkleszczania sie” procesu w
komunikacje prowadzona przez inne procesy.
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e Klucze identyfikacyjne typu key_t (réwniez int) stanowia drugi poziom
identyfikatoréw pozwalajacych odwzorowaé dowolnie wybrany klucz liczbowy
na rzeczywisty identyfikator. Wybor klucza utatwia nieco zapewnienie
poprawnego uzycia urzadzen System V IPC.

e Uzyskiwanie dostepu do urzadzen:

int msgget(key_t key, int msgflg);
int shmget(key_t key, int size, int shmflg);
int semget(key_t key, int nsems, int semflg);

e Generacja kluczy funkcja ftok daje trzeci poziom identyfikatoréow jeszcze
bardziej utatwiajacy wybdr identyfikatora, choé nie rozwiazuje on probleméw
zwiazanych z przypadkowym dostepem przez obcy proces.

key_t ftok(char* pathname, char proj);

e Prawa dostepu do urzadzen: RWRWRW

e Konieczne jest jawne kasowanie urzadzen funkcjami kontrolnymi. Urzadzenia
komunikacyjne System V IPC istnieja trwale w pamieci systemu, ale nie s3
przechowywane na dysku. Oznacza to, ze istnieja nadal po zakonczeniu
procesu, ktory je utworzyt, ale znikaja bezpowrotnie przy restarcie systemu.
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Kolejki komunikatow: serwer

e wiasciwy/unikalny/prywatny identyfikator kolejki
e uzyskanie dostepu do kolejki, ew. jej utworzenie
e okreslenie priorytetu i tresci komunikatu

e wystanie komunikatu z czekaniem lub bez

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>
#include <errno.h>

#define KEY ( (key_t) 987654L )
#define MODES 0666
#define MSGLEN 80

void zakoncz(int syg) {
if (msgctl(msqid, IPC_RMID, (struct msqid_ds *)0) < 0)
printf ("Nie moge usunac kolejki komunikatow!\n");
exit(2);
+
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int main() {
int msqid, n;
struct mbuf {
long mtype;
char mtext[MSGLEN]; } msg;

if ((msqid=msgget(KEY, MODES | IPC_CREAT)) < 0 ) {
printf ("Nie moge utworzyc kolejki komunikatow!\n");

exit(1);

}

signal (SIGINT, zakoncz);

while (1) {
sleep(1);
n = msgrcv(msqid, (void *)&msg, MSGLEN, O, IPC_NOWAIT);
if (n >= 0) printf("Komunikat: <Y%s>\n", msg.mtext);
else printf("Brak komunikatu: errno= %d\n", errno);

ks

+
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#include
#include
#include
#include

Kolejki komunikatdow: klient

<sys/types.h>
<sys/ipc.h>
<sys/msg.h>
<errno.h>

#define KEY ( (key_t) 987654L )
#define MSGLEN 80

int main() {

int msqid, n;
struct mbuf{
long mtype;
char mtext [MSGLEN] ;

} msg =

{115L, "Ala ma kota"};

if ((msqid=msgget(KEY,0)) < 0 ) {
printf ("Brak dostepu do kolejki komunikatow!\n");
exit(1);

}

if (msgsnd(msqid, (void *)&msg, MSGLEN, 0) < 0)

printf ("Blad wysylania komunikatu, errno=%d\n", errno);
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Pamiec¢ wspdtdzielona: serwer

#include <unistd.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>
#include <errno.h>

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>

#define MEM_SIZ 4096

struct wspolnastruct {
int klient_zapisal,;
char tekst[BUFSIZ];
s

int main() {
int pracuj = 1;
void *pamiec_wspolna = (void *)O0;
struct wspolngstruct *wspolna;
int shmid;

srand ((unsigned int)getpid());

shmid = shmget ((key_t)1234, MEM_SIZ, 0666 | IPC_CREAT);
if (shmid == -1) {

perror ("shmget padlo");

exit(errno) ;
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}

pamiec_wspolna = shmat(shmid, (void *)0, 0);
if (pamiec_wspolna == (void *)-1) {

perror ("shmat padlo");

exit (errno) ;

}

wspolna = (struct wspolnastruct *)pamiec_wspolna;
wspolna->klient_zapisal = 0;
while(pracuj) A
if (wspolna->klient_zapisal) {
printf ("Otrzymalem: %s", wspolna->tekst);
sleep( rand() % 4 ); /* niech troche poczeka */
wspolna->klient_zapisal = O;
if (strncmp(wspolna->tekst, "koniec", 6) == 0)
pracuj = O;

+
sleep(1);

+

if (shmdt(pamiec_wspolna) == -1) {
perror ("shmdt padlo");
exit (errno) ;

¥

if (shmctl(shmid, IPC_RMID, 0) == -1) {
perror ("shmctl (IPC_RMID) padlo");
exit(errno);

¥

exit (0);
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Pamiec¢ wspdatdzielona: klient

#include <unistd.h>
#include <stdlib.h>
#include <stdio.h>
#include <string.h>
#include <errno.h>

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>

#define MEM_SIZ 4096

struct wspolnastruct {
int klient_zapisal,;
char tekst[BUFSIZ];
s

int main() {
int pracuj = 1;
void *pamiec_wspolna = (void *)O0;
struct wspolngstruct *wspolna;
char bufor[BUFSIZ];
int shmid;

shmid = shmget ((key_t)1234, MEM_SIZ, 0666 | IPC_CREAT);
if (shmid == -1) {

perror ("shmget padlo");

exit (errno) ;
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pamiec_wspolna = shmat(shmid, (void *)0, 0);
if (pamiec_wspolna == (void *)-1) {

perror ("shmat padlo");

exit (errno) ;

}

wspolna = (struct wspolnastruct *)pamiec_wspolna;
while(pracuj) A
while(wspolna->klient_zapisal == 1) {
sleep(1);
printf ("Czekam na odczytanie...\n");
+
printf ("Podaj tekst do przeslania: ");
fgets(bufor, BUFSIZ, stdin);

strcpy (wspolna->tekst, bufor);
wspolna->klient_zapisal = 1;

if (strncmp(bufor, "koniec", 6) == 0) {
pracuj = O;

+

+

if (shmdt(pamiec_wspolna) == -1) {
perror ("shmdt padlo");
exit (errno) ;

+

exit (0);
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Semafory: teoria

W teorii semafor jest nieujemna zmienna (sem), domyslnie kontrolujaca
przydziat pewnego zasobu. Wartos¢ zmiennej sem oznacza liczbe dostepnych
jednostek zasobu. Okreslone sa nastepujace operacje na semaforze:

P(sem) — oznacza zajecie zasobu sygnalizowane zmniejszeniem wartosci
semafora o 1, a jesli jego aktualna wartos¢ jest 0 to oczekiwanie na jej
zwiekszenie,

V(sem) — oznacza zwolnienie zasobu sygnalizowane zwiekszeniem wartosci
semafora o 1, a jesli istnieje(a) proces(y) oczekujacy(e) na semaforze to,
zamiast zwieksza¢ wartos¢ semafora, wznawiany jest jeden z tych proceséw.

Istotna jest niepodzielna realizacja kazdej z tych operacji, tzn. kazda z operacji

P, V moze albo zosta¢ wykonana w catosci, albo w ogdle nie zosta¢ wykonana.

/ tego powodu niemozliwa jest prywatna implementacja operacji semaforowych
przy uzyciu zmiennej globalnej przez proces pracujacy w warunkach przetaczania
procesow.

Przydatnym przypadkiem szczegdlnym jest semafor binarny, ktéry kontroluje
dostep do zasobu na zasadzie wytacznosci. Wartosé takiego semafora moze
wynosi¢ 1 lub 0.
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Semafory w Unixie

e mamy zbiory semaforéw: semget (key,nsems,semflg)

e operacje na semaforach: semop (semid, sembufops,nops), gdzie
sembufops jest wskaznikiem do tablicy nops struktur sembuf opisujacych
serie operacji niepodzielnych

struct sembuf { short sem_num;

short sem_op;
short sem_flg; }

o sem_op > O
warto$¢ sem_op dodawana jest do wartosci semafora, co odpowiada
zwolnieniu pewne;j ilosci zasobu
(przy +1 otrzymujemy operacje V)

o sem_op < O
warto$¢ sem_op odejmowana jest od wartosci semafora o ile [sem_op| jest
mniejsza od wartosci semafora; w przeciwnym wypadku operacja czeka na
zwiekszenie wartosci semafora, co odpowiada prébie zajecia zasobu
(przy —1 otrzymujemy operacje P)

O sem_op ==
operacja czeka na wyzerowanie sie semafora bez zmiany jego wartosci, co
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odpowiada wykrywaniu wyczerpania zasobu (,zagtodzenia” sie systemu), w
celu podjecia jakiejs akcji, na przyktad przydzielenia wiekszej ilosci zasobu
(ta operacja nie ma odpowiednika dla semaforéw teoretycznych)

e operacje na semaforach: semctl (semid, semnum,cmnd, . ..)

pozwala ustawi¢ okreslona (poczatkowa) wartos¢ semafora (cmnd=SETVAL),
albo usuna¢ go z systemu (cmnd=IPC_RMID)

e mechanizm UNDO: podanie flagi SEM_UNDO w operacjach semaforowych
spowoduje ,,odkrecenie” operacji semaforowych dokonanych przez dany
proces, w przypadku jego Smierci
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Semafory w Unixie: przykfad uzycia

#include <sys/types.h>

#include <sys/ipc.h>

#include <sys/sem.h>

#define SEMKEY 123456L/*xklucz semafora do blokadx/
#define PERMS 0666

static struct sembuf op_lock[2] = {

0, 0, O, /*czekaj az sem nr 0 bedzie 0%/

0, 1, SEM_UNDO /*wtedy zwieksz sem nr O o 1 %/
s
static struct sembuf op_unlock[1] = {

0, -1, (IPC_NOWAIT | SEM_UNDO)

/*zmn.sem0 o 1,tzn.ustaw na Ox/

s
int semid = -1; /*bedzie identyfikatorem sem.*/

my_lock(int f£d) {
if (semid < 0) {

if

((semid=semget (SEMKEY,1,IPC_CREAT|PERMS))<0)

perror ("semget error");
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¥
if (semop(semid, &op_lock[0], 2) < 0)
perror ("semop lock error");

my_unlock(int fd) {
if (semop(semid, &op_unlock[0], 1) < 0)
perror("semop unlock error");
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#include
#include
#include
#include
#include

Gniazdka domeny Unix: przykifad

<sys/types.h>
<sys/socket.h>
<stdio.h>
<unistd.h>
<stdlib.h>

int main() {
int gniazdkal[2]; char buf [BUFSIZ];
socketpair (PF_UNIX, SOCK_STREAM, 0, gniazdka)
if (fork() == 0) { /* potomek */
close(gniazdkal[1]);

write(gniazdka[O], "Uszanowanie dla rodzica", 23);
read(gniazdkal[O], buf, BUFSIZ)

printf ("Potomek odczytal: %s\n", buf);
close(gniazdkal[0]);

+
else {

/* rodzic */

close(gniazdkal[0]);

read(gniazdkal[1], buf, BUFSIZ)

printf ("Rodzic odczytal %s\n", buf);
write(gniazdkal[1l], "Pozdrowienia dla potomka", 24);

close(gniazdkal[1]);
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Gniazdka domeny Unix: wprowadzenie

e Gniazdka sa deskryptorami plikéw umozliwiajacymi dwukierunkowa
komunikacje w konwencji potaczeniowej (strumien bajtéw) lub
bezpotaczeniowej (przesytanie pakietéw), w ramach jednego systemu Unixa
lub przez sie¢ komputerowa protokotami Internetu.

e Model potaczeniowy dla gniazdek domeny Unix dziata podobnie jak
komunikacja przez potoki, m.in. system synchronizuje prace komunikujacych
sie procesow.

e Stosowanie modelu bezpotaczeniowego w komunikacji miedzyprocesowej nie
jest odporne na przepetnienie buforéw w przypadku proceséw pracujacych z
rozng szybkoscia; w takim przypadku lepsze jest zastosowanie modelu
potaczeniowego, w ktorym komunikacja automatycznie synchronizuje procesy.

e W komunikacji miedzyprocesowej (gniazdka domeny Unix) adresy okreslane
sq przez sciezki plikow na dysku komputera, co umozliwia ogloszenie adresu
serwera.

e W ogdlnym przypadku (wyjawszy pary gniazdek potaczonych)
komunikowanie sie za pomoca gniazdek wymaga utworzenia i wypetnienia
struktury adresowe].

Unix: programowanie proceséw 50



Gniazdka SOCK_STREAM: klient

#include <stdio.h>
#include <unistd.h>
#include <string.h>
#include <sys/un.h>
#include <sys/socket.h>

int main() {
int sock;
struct sockaddr_un addr_str;
char buf = ’A’;

sock = socket(PF_UNIX, SOCK_STREAM, 0);
addr_str.sun_family = AF_UNIX;
strcpy(addr_str.sun_path, "gniazdko_serwera');
if (connect(sock, (struct sockaddr *)&addr_str,sizeof (addr_str))==-1){
perror ("blad connect");
return -1;
}
write(sock, &buf, 1);
read(sock, &buf, 1);
printf ("znak od serwera = Yc\n", buf);
close(sock);
return O;
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#include
#include
#include
#include
#include

Gniazdka SOCK_STREAM: serwer

<stdio.h>
<unistd.h>
<string.h>
<sys/un.h>
<sys/socket.h>

int main() {

int serv_sock, cli_sock;

struct

sockaddr_un addr_str;

serv_sock = socket(PF_UNIX, SOCK_STREAM, 0);

addr_str.sun_family = AF_UNIX;

strcpy(addr_str.sun_path, "gniazdko_serwera");
unlink("gniazdko_serwera");

bind(serv_sock, (struct sockaddr *) &addr_str, sizeof(addr_str));

listen(serv_sock, 5); /* kolejkowanie polaczen */

while(1) { /* petla oczek.na polaczenie */
char buf;
cli_sock = accept(serv_sock,0,0); /* polacz.zamiast adr.klientax/
read(cli_sock, &buf, 1); /* obsluga klienta: */
buf++; /* ... generujemy odpowiedz */
write(cli_sock, &buf, 1); /* ... wysylamy */
close(cli_sock); /* ... koniec */

+

+
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Gniazdka SOCK_DGRAM: serwer

#include <stdio.h>
#include <unistd.h>
#include <string.h>
#include <sys/un.h>
#include <sys/socket.h>

int main() {
int sock, serv_len, cli_len;
struct sockaddr_un serv_addrstr, cli_addrstr;

sock = socket(PF_UNIX, SOCK_DGRAM, 0);
serv_addrstr.sun_family = AF_UNIX;
strcpy(serv_addrstr.sun_path, "gniazdko_serwera") ;
unlink("gniazdko_serwera") ;
serv_len = sizeof (serv_addrstr);
bind(sock, (struct sockaddr *)&serv_addrstr,serv_len);
while(1) { /* petla oczek.na pakiet */
char ch;
cli_len = sizeof(cli_addrstr);
recvfrom(sock, &ch, 1, 0, (struct sockaddr *)&cli_addrstr,&cli_len);
ch++;
sendto(sock, &ch, 1, 0, (struct sockaddr *)&cli_addrstr, cli_len);
+
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Gniazdka SOCK_DGRAM: klient

#include <unistd.h>

#include <string.h>

#include <sys/un.h>

#include <sys/socket.h>

int main() {
int sock, serv_len, cli_len;
struct sockaddr_un serv_addrstr, cli_addrstr;
char ch = ’A’;
unlink("gniazdko_klienta");
sock = socket(PF_UNIX, SOCK_DGRAM, 0);
cli_addrstr.sun_family = AF_UNIX,
strcpy(cli_addrstr.sun_path, "gniazdko_klienta");
cli_len = sizeof(cli_addrstr);
bind(sock, (struct sockaddr *) &cli_addrstr, cli_len);
serv_addrstr.sun_family = AF_UNIX;
strcpy(serv_addrstr.sun_path, "gniazdko_serwera");
serv_len = sizeof(serv_addrstr);
sendto(sock, &ch, 1, 0, (struct sockaddr *) &serv_addrstr, serv_len);
if (recvfrom(sock, &ch, 1, 0, 0, 0) == -1)

perror ("blad recvfrom");
else
printf ("znak od serwera = %c\n", ch);

return O;
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Gniazdka — inne warianty komunikacji

W przypadku komunikacji potaczeniowej (gniazdka typu SOCK_STREAM)
umozliwia to serwerowi zwigzanie gniazdka z jakim$ rozpoznawalnym
adresem (funkcja bind), dzieki czemu serwer moze zadeklarowal swéj adres
| oczekiwac na potaczenia, a klient moze podejmowac proby nawigzania
potaczenia z serwerem (funkcja connect).

W przypadku komunikacji bezpotaczeniowe] (gniazdka typu SOCK_DGRAM)
pozwala to skierowaé pakiet we wtasciwym kierunku (adres odbiorcy w funkcji
sendto), jak réwniez zwiaza¢ gniazdko procesu z jego adresem (bind), co
ma skutek opatrzenia kazdego wysytanego pakietu adresem nadawcy.

Mozliwe jest réwniez uzycie funkcji connect w komunikacji
bezpotaczeniowej, co jest interpretowane jako zapamietanie w gniazdku
adresu odbiorcy i kierowanie do niego catej komunikacji zapisywanej do
gniazdka, ale nie powoduje zadnego nawiazywania potaczenia.

Wywotanie funkcji close na gniazdku potagczonym powoduje rozwiazanie
potaczenia, a w przypadku komunikacji bezpotaczeniowej rozwigzanie
zwiazku adresu z gniazdkiem.
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Przykiad: serwer wieloprocesowy

#include <stdio.h>
#include <unistd.h>
#include <string.h>
#include <sys/un.h>
#include <sys/wait.h>
#include <sys/socket.h>

#define GNIAZDKO_SERWERA "/tmp/gniazdko_serwera"
void obsluz_klienta(int sock);

int main() {
int serv_sock, cli_sock;
int addr_len;
struct sockaddr_un addr_str;

serv_sock = socket(PF_UNIX, SOCK_STREAM, 0);
addr_str.sun_family = AF_UNIX;
strcpy(addr_str.sun_path, GNIAZDKO_SERWERA) ;
addr_len = sizeof (addr_str);

unlink (GNIAZDKO_SERWERA) ; /* nie moze istniec */
bind(serv_sock, (struct sockaddr *)&addr_str,addr_len);/*rejestracjax/
listen(serv_sock, 5); /* kolejkowanie polaczen */
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while (1) {
printf ("Rodzic pid=jid, czekam na polaczenie\n", (int)getpid());

cli_sock = accept(serv_sock,0,0); /* polacz.zamiast adr.klientax/

if (fork() == 0) { /* jestem potomkiem */
close(serv_sock); /* to gniazdko niepotrzebne */
obsluz_klienta(cli_sock); /* to musze obsluzyc */
return O; /* skonczylem prace */

+

/* jestem rodzicem, odpowiadam tylko za odbieranie polaczen */
close(cli_sock);

waitpid((pid_t)-1, O, WNOHANG) ; /* obowiazki rodzicielskie */
/* opoznienie sleep niepotrzebne, bede czekal w funkcji accept */
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W serwerach pracujacych i tworzacych podprocesy w sposéb ciagty istotnym
staje sie problem zczytywania statusu konczacych prace potomkow.

»~Czyszczenie” podprocesow: ciag dalszy

Mozliwe rozwiazania tego problemu:

e wywotywanie funkcji wait natychmiast po utworzeniu podprocesu — tak
mozna pisa¢ programy, jednak nie s3 one w zadnym stopniu wspotbiezne,

e okresowe wywotywanie funkcji waitpid/wait3/wait4 z flaga WNOHANG —

to dziata poprawnie o ile te wywotania bedg wystarczajaco czeste, np. beda

rownie czeste jak tworzenie podprocesdw, i nie bedzie nadmiernych opdznien,

e zadeklarowanie handlera sygnatu SIGCHLD (lub SIGCLD) funkcja signal lub

sigset i wywotywanie w nim funkcji wait — wtedy mamy pewnos¢, ze
istnieje potomek w stanie zombie i funkcja wait wrdci natychmiast,

#include
#include
#include
#include
#include

<stdio.h> /*
<unistd.h> /*
<sys/types.h> /x
<sys/wait.h> /*
<signal.h> /*

basic I/0 routines.

define
define
define
define

fork(), etc.
pid_t, etc.
wait(), etc.

signal(), etc.

*/
*/
*/
*/
*/
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void child_wait(int sig) {
int child_status;
signal (SIGCLD, child_wait);
wait (&child_status);

+

main() {
signal (SIGCHLD, child_wait);

switch (fork()) {

case O: /* inside child process */
exit (0);

default: /* inside parent process */
sleep(5);
break;

(Uwaga: jesli zamiast zadeklarujemy handler funkcja sigaction to sygnat
bedzie generowany nie tylko przy Smierci potomka, ale rowniez przy jego
zastopowaniu i wznowieniu. Temu z kolei mozna zapobiec ustawiajac flage
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SA_NOCLDSTOP w strukturze sigaction.)

e ustawienie flagi SA_NOCLDWAIT w strukturze sigaction przy deklarowaniu
obstugi sygnatu SIGCHLD (w tym przypadku sygnat moze by¢ po prostu
ignorowany) — powoduje to nietworzenie proceséw zombie przy $mierci
potomkdw, i catkowity brak koniecznosci wywotywania funkcji wait:

struct sigaction sa;
sa.sahandler = SIG_IGN;
#ifdef SANOCLDWAIT
sa.saflags = SANOCLDWAIT;
#else
sa.saflags = O;
#endif
sigemptyset (&sa.samask) ;
sigaction(SIGCHLD, &sa, NULL);
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