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Niniejszy dokument zawiera materiaty do wyktadu na temat funkcji wej-
Scia/wyjscia niskiego poziomu w systemie Unix. Jest on udostepniony pod wa-
runkiem wykorzystania wytacznie do wiasnych, prywatnych potrzeb i moze by¢
kopiowany wytacznie w catosci, razem z niniejsza strona tytutowa.






Przyktad: kopiowanie plikéw (5)

#include <stdio.h> /* wersja 5: operacje I0 */
#include <fcntl.h> /* niskiego poziomu */

main(int argc, char *argv([])
{

char buf[1024];

int fd1, £d2, fdin;

fdl = open(argv([1], O_RDONLY, 0);

fd2 = open(argv[2], O_WRONLY|O_CREAT, 0644);

while ((fdin = read(fdl, buf, sizeof buf)) > 0)
write(£fd2, buf, fdin);

exit (0);

e Funkcje open, read, write, zwane wbudowanym systemem
wejscia/wyjscia, lub systemem |/O niskiego poziomu, sa gtéwnym
mechanizmem operacji na plikach i urzadzeniach w Unix'ie.

e Odwotuja sie one do otwartych plikow przez numery deskryptorow.
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Deskryptory plikow

e Deskryptory sa matymi liczbami przyporzadkowanymi kolejno otwieranym
plikom. Program ma gwarancje uzyskania najnizszego wolnego deskryptora.
Deskryptory 0,1,2 reprezentuja automatycznie otwierane pliki stdin, stdout, i
stderr.

e Numery deskryptorow otwartych plikdw sa lokalne dla danego procesu. Jesli
inny proces otworzy ten sam plik to otrzyma wiasny (cho¢ byé moze ten
sam) numer deskryptora, z ktérym zwiazany jest kursor pliku wskazujacy
pozycje wykonywanych operacji zapisu/odczytu.

e Operacje odczytu pliku otwartego jednoczesnie przez dwa procesy moga
poprawnie przebiegac niezaleznie od siebie.

e Jesli dwa procesy jednoczesnie otworza ten sam plik do zapisu (lub zapisu i
odczytu), to ich operacje zapisu beda sie na siebie naktadaty, jedne dane
nadpisza drugie, i otrzymamy w pliku tzw. sieczke.

e Jednak dwa procesy moga wspotdzielic jeden deskryptor otwartego pliku, i
wtedy ich operacje beda sie ze soba przeplatac. Jesli nie bedziemy tego
przeplatania kontrolowac to réwniez mozemy otrzymac sieczke, aczkolwiek w
tym przypadku dane nie zostana nadpisane.
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e W kazdym przypadku do synchronizowania operacji wejscia/wyjscia na
plikach mozemy uzy¢ blokad.
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Funkcje niskiego poziomu a biblioteka stdio

Funkcje /0 niskiego poziomu sa innym, bardziej surowym, sposobem
wykonywania operacji wejscia/wyjscia na plikach niz biblioteka stdio.

e Operacje 1/O niskiego poziomu nie maja dostepu do struktur danych
biblioteki stdio i w odniesieniu do danego otwartego pliku nie mozna ich
mieszac z operacjami na poziomie tej biblioteki.

e Jednak w czasie pracy z biblioteka stdio funkcje niskiego poziomu tez
pracuja (na nizszym poziomie), i mozna korzystac z niektérych z nich, jesli
sie wie co sie robi.

e Na przyktad, numer deskryptora pliku mozna uzyska¢ z file pointera
biblioteki stdio (fileno(fp)), ale nie na odwrdét (dlaczego?).
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Szczegoly dziatania funkcji read, write

e Przy czytaniu funkcja read liczba znakdéw przeczytanych moze nie byc
rowna liczbie znakdéw zadanych poniewaz w pliku moze nie by¢ tylu znakow.

o W szczegdlnosci przy czytaniu z terminala funkcja read normalnie czyta
tylko do konca linijki.

o Wartos¢ 0 oznacza brak danych do czytania z pliku (koniec pliku), co
jednak nie oznacza, ze przy kolejnej probie czytania jakies dane sie nie
pojawia (inny proces moze zapisaé cos do pliku), zatem nie jest to btad.

o Wartos$¢ ujemna oznacza biad.

e Przy pisaniu funkcja write warto$¢ zwrécona jest normalnie réwna liczbie
znakow zadanych do zapisu; jesli nie to wystapit jakis btad.

e Drugi parametr funkcji open moze przyjmowaé trzy wartosci zadane
nastepujacymi statymi: O_RDONLY (tylko czytanie), O_WRONLY (tylko
pisanie), lub O_RDWR (czytanie i pisanie). Poza tym mozna doda¢ do te;
wartosci modyfikatory (bitowo), ktére zmieniaja sposéb dziatania operacji na
pliku.

e Ostatni parametr funkcji open zadaje 9 bitéw praw dostepu dla tworzonego
pliku (np. ésemkowo 0755).
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Dygresja: prawa dostepu do plikéw

Nadawanie i sprawdzanie praw dostepu:

% chmod u=rw,g=r,o0=x moj_program
% ls -1 moj_program
—“Irw-r-——--Xx 1 witold grupa ... mo j_program

= Zauwazmy, ze uzytkownik i cztonkowie jego grupy nadal maja prawo
wykonywania programu.

Kodowanie praw dostepu liczba oktalna (read=4, write=2, execute=1):

% chmod 751 moj_program

% 1ls -1 moj_program

—ITWXr—-X——-X 1 witold grupa ... moj_program
% umask 17

% touch nowy_plik

% 1ls -1 nowy_plik

-rw-rw-——-— 1 witold grupa ... nowy_plik

= Przy tworzeniu zwyktych plikdw bit prawa wykonywania jest automatycznie
kasowany.
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W dodatku do powyzszych 9 bitéw praw dostepu pliki maja jeszcze 3 inne bity,
tzw. suid, sgid, i sticky bit (patrz man -s 2 chmod):

% chmod u+s moj_program; ls -1 moj_program
—-IrWSr—-x—-X 1 witold grupa ... moj_program
% chmod g+s moj_program; ls -1 moj_program
—-IrwsSr-s—-x 1 witold grupa ... mo j_program
% chmod u+t moj_program; ls -1 moj_program
-rwsr-s—-t 1 witold grupa ... mo j_program

= Ostatnia operacje zwykle moze wykona¢ tylko uzytkownik o numerze 0.

Te dodatkowe bity rowniez mozna zakodowacC 6semkowo, na najstarszej pozycji:

% chmod 7751 moj_program; ls -1 moj_program
-rwsr-s—-t 1 witold grupa ... mo j_program
% chmod 7640 moj_program; ls -1 moj_program
-rwSr-1--T 1 witold grupa ... mo j_program

= Znaczenie tych bitdw jest zalezne od tego czy plik ma jednoczesnie
ustawiony bit x na konkretnej pozycji.
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Przykiad: cierpliwe czytanie

Préba dalszego czytania po osiagnieciu konca pliku (moze nalezatoby je nazwaé

uporczywym?):

#include <stdio.h>
#include <fcntl.h>

main(int argc, char *argv([])

{
char buf[1024];

int fd, fdin;

fd = open(argv[1], O_RDONLY, O0);

for (;;) A
while ((fdin = read(fd, buf, sizeof buf)) > 0)

write(1, buf, fdin);
sleep(1);

}
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Mozna bytoby zadac sobie pytanie o inne operacje mozliwe do wykonania na
plikach, wykraczajace poza zwykte sekwencyjne czytanie i pisanie, np.:

e Gdybysmy chcieli pominac istniejaca juz czesé pliku i — jakby niecierpliwie
— przejs¢ na koniec aby tam czekac na dalszy ciag pliku, to czy jest to
mozliwe?

e Cierpliwe czytanie zaktada, ze inny proces (inne procesy) moga dopisywac
dane do naszego pliku w trybie O_APPEND. Jednak gdyby taki inny proces
chciat rozpoczac pisanie w trybie 0_RDWR na czytanym przez nas cierpliwie
pliku, to nasz program nie zauwazy tego, podobnie jak ten inny proces; jak
temu zaradzi¢?

e Gdyby z kolei inny proces nadpisat czytany przez nas cierpliwie plik, skracajac
go, to czy jest sposob by sie o tym dowiedziec?
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Operacja seek — przesuwanie kursora pliku

lseek(fd, OL, SEEK_END); /* ustaw na koncu pliku */
lseek(fd, OL, SEEK_SET); /* przewin do poczatku */
poz=lseek(fd, OFFSET, SEEK_CUR); /* przesun i podaj pozycje */

Przesuwanie kursora pliku funkcja 1seek odbywa sie bez czytania danych,
transferow z dysku, itp.

Wywotanie 1seek (fd,0,SEEK_CUR) pozwala obliczy¢ aktualna bezwzgledna
pozycje kursora w pliku. Rdwnowaznie mozna to osiggnac funkcja tell (£d).

Poza zwyktym przesuwaniem kursora pliku w ramach jego rozmiaru mozna
ustawi¢ pozycje w pliku poza jego koncem, a nawet tam pisac. Powoduje to
zwiekszenie rozmiaru pliku.

W tym przypadku tworzy sie plik ,rzadki" (ang. sparse). Taki plik zajmuje na
dysku tylko tyle miejsca ile potrzeba na dane rzeczywiscie zapisane. W

przypadku préby odczytu danych z niezapisanych ,dziur” dostajemy zera (bajty
o wartosci NULL) i jednoczesnie bloki dyskowe zostaja przydzielone.

Nie jest jednak mozliwe czytanie pliku poza jego aktualnym rozmiarem.
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Skracanie plikéw

W niektérych przypadkach chcemy uzyskac skrocenie pliku otwartego do zapisu,
np. w trybie 0_RDWR. Umozliwia to funkcja ftruncate:

#include <unistd.h>
#include <sys/types.h>

int truncate(const char *path, off_t length);
int ftruncate(int fildes, off_t length);
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Blokowanie plikéw i rekordow

Funkcja 1ockf pozwala zaktadac na plikach otwartych do zapisu blokady
wykluczajace jednoczesny dostep. Blokady sa wtasnoscia danego procesu,
obejmuja okreslone fragmenty pliku, i maja charakter addytywny, tzn. dwie
blokady zatozone na zachodzace na siebie fragmenty pliku daja ten sam efekt,
co jedna blokada zatozona na obszar taczny, jak rowniez moga by¢ usuwane po
kawatku.

lockf (fd, F_LOCK, 0); /* blok.od biez.do konca pliku */
spr=lockf (fd, F_TEST, 512); /* sprawdz. istnienia blokady */
lockf (fd, F_TLOCK, 64); /* jednocz. sprawdz. i blokada */
lockf (fd, F_ULOCK, 1000); /* zdjecie blokady */

Blokady, ktorych proces nie usunat, sa usuwane automatycznie w chwili
(poprawnego) zakoriczenia procesu. Dodatkowo system Unix sprawdza w chwili
wywotania funkcji 1lockf, czy zatozenie blokady nie spowoduje ,zakleszczenia
sie” (ang. deadlock) z innym procesem, ktéry mégtby by¢ zawieszony w
oczekiwaniu na blokade zatozona wczesniej przez nasz proces (to sprawdzanie
nie zapobiega jednak wszystkim mozliwym przypadkom ,zakleszczenia”).
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Przykiad: uzycie pliku jako tablicy

#include <sys/types.h>
#include <unistd.h>
#define DLUG_ELEM 32

int WpiszDane(int fd, char *wpis, int nr_elem) {
int poz, wyn;

poz=lseek(fd, nr_elem*DLUG_ELEM, SEEK_SET);
if ((poz==nr_elem*DLUG_ELEM) &&

(0==lockf (fd,F_LOCK,DLUG_ELEM))){/* tu czekamy */

wyn = write(fd, wpis, strlen(wpis));

if (1seek(fd, nr_elem*DLUG_ELEM, SEEK_SET) > 0)

if (lockf(fd, F_ULOCK, DLUG_ELEM) == 0)
if (wyn==strlen(wpis))
return O; /* wszystko zadzialalo */

}

return -1, /* zglaszamy porazke */

+
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Blokowanie rekordow do zapisu i odczytu

Blokady zaktadane funkcja 1ockf pozwalajg na efektywna wspdtprace wielu
procesow operujacych na pliku o ile nie zdarza sie zbyt czesto, ze procesy
czekaja na dostep do tej samej sekcji pliku. Oczywiscie, jesli wiele proceséw
usituje wpisac informacje do tej samej sekcji pliku, to trudno jest wykonac to
inaczej niz sekwencyjnie, a wiec blokady i oczekiwanie sa nieuniknione. Jednak
moze sie zdarzyc¢, ze niektdre z proceséw chca tylko przeczytac fragment pliku,
a blokada jest im niezbedna, aby zapewnic, ze inny proces nie rozpocznie
pisania w tym samym czasie, powodujac by¢ moze btedne odczyty. Jesli operac;i
odczytu jest znacznie wiecej niz zapisu, to mozna catos¢ znacznie usprawnié
wprowadzajac dwa rodzaje blokad: blokady do zapisu, ktore sa blokadami petnej
wytacznosci, nie pozawalajace na jednoczesne istnienie zadnej innej blokady, oraz
blokady czytania, ktdrych jednoczesnie moze istnieC wiele na jednek sekcji pliku,
| ktore jedynie zabraniaja na rownoczesne zatozenie zatozenie blokady zapisu.

Blokady zapisu i odczytu mozna zaktadac funkcja fcntl zgodnie z ponizszymi
przyktadami. Blokady te sa kompatybilne z blokadami zaktadanymi funkcja
lockf, ktore traktowane s3 jako blokady zapisu.
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#include <fcntl.h>
#include <unistd.h>

read_lock(int fd) { /* a shared lock on an entire file x/
fcntl(fd, F_SETLKW, file_lock(F_RDLCK, SEEK_SET));

write_lock(int fd) { /* an exclusive lock on an entire file */
fcntl(fd, F_SETLKW, file_lock(F_WRLCK, SEEK_SET));

append_lock(int fd) { /* a lock on the _end_ of a file */
fcntl(fd, F_SETLKW, file_lock(F_WRLCK, SEEK_END));
+

struct flock* file_lock(short type, short whence)
{

static struct flock ret ;

ret.l_type = type ;

ret.l_start = 0 ;

ret.l_whence = whence ;

ret.1l_len = 0 ;

ret.1l_pid = getpid() ;

return &ret ;
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Blokady dobrowolne i wymuszane

Blokady zaktadane na pliki, lub ich czesci, maja charakter dobrowolny (ang.
advisory record locking), tzn. blokady nie uniemozliwiaja innym procesom
dostepu (np. zapisu) do zablokowanej czesci pliku. Tylko te procesy beda
poprawnie wspotpracowacé z procesem zaktadajacym blokade, ktore sprawdzaja
istnienie blokad i zachowuja sie stosownie, tzn. czekaja na zwolnienie blokady
lub sygnalizuja uzytkownikowi niemoznos¢ wykonania operacji.

Niektére Unixy maja zdolnos¢ wymuszania blokad (ang. mandatory record
locking). W takich przypadkach préba dostepu przez inny proces do
zablokowanego pliku nie udaje sie. Jednak domyslnie blokady sa dobrowolne i
aby je wymusi¢ trzeba nadac plikowi specjalne prawa dostepu.

shasta-798> touch dane

shasta-803> chmod 2640 dane

shasta-804> 1ls -1 dane

-rw-r—-1--- 1 witold gurus O Dec 29 15:53 dane
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