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Niniejszy dokument zawiera materiaÃly do wykÃladu na temat funkcji wej-
ścia/wyj́scia niskiego poziomu w systemie Unix. Jest on udost ↪epniony pod wa-
runkiem wykorzystania wyÃl ↪acznie do wÃlasnych, prywatnych potrzeb i może być
kopiowany wyÃl ↪acznie w caÃlości, razem z niniejsz ↪a stron ↪a tytuÃlow ↪a.





PrzykÃlad: kopiowanie plików (5)

#include <stdio.h> /* wersja 5: operacje IO */

#include <fcntl.h> /* niskiego poziomu */

main(int argc, char *argv[])

{

char buf[1024];

int fd1, fd2, fdin;

fd1 = open(argv[1], O_RDONLY, 0);

fd2 = open(argv[2], O_WRONLY|O_CREAT, 0644);

while ((fdin = read(fd1, buf, sizeof buf)) > 0)

write(fd2, buf, fdin);

exit(0);

}

• Funkcje open, read, write, zwane wbudowanym systemem
wej́scia/wyj́scia, lub systemem I/O niskiego poziomu, s ↪a gÃlównym
mechanizmem operacji na plikach i urz ↪adzeniach w Unix’ie.

• OdwoÃluj ↪a si ↪e one do otwartych plików przez numery deskryptorów.
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Deskryptory plików

• Deskryptory s ↪a maÃlymi liczbami przyporz ↪adkowanymi kolejno otwieranym
plikom. Program ma gwarancj ↪e uzyskania najniższego wolnego deskryptora.
Deskryptory 0,1,2 reprezentuj ↪a automatycznie otwierane pliki stdin, stdout, i
stderr.

• Numery deskryptorów otwartych plików s ↪a lokalne dla danego procesu. Jeśli
inny proces otworzy ten sam plik to otrzyma wÃlasny (choć być może ten
sam) numer deskryptora, z którym zwi ↪azany jest kursor pliku wskazuj ↪acy
pozycj ↪e wykonywanych operacji zapisu/odczytu.

• Operacje odczytu pliku otwartego jednocześnie przez dwa procesy mog ↪a
poprawnie przebiegać niezależnie od siebie.

• Jeśli dwa procesy jednocześnie otworz ↪a ten sam plik do zapisu (lub zapisu i
odczytu), to ich operacje zapisu b ↪ed ↪a si ↪e na siebie nakÃladaÃly, jedne dane
nadpisz ↪a drugie, i otrzymamy w pliku tzw. sieczk ↪e.

• Jednak dwa procesy mog ↪a wspóÃldzielić jeden deskryptor otwartego pliku, i
wtedy ich operacje b ↪ed ↪a si ↪e ze sob ↪a przeplatać. Jeśli nie b ↪edziemy tego
przeplatania kontrolować to również możemy otrzymać sieczk ↪e, aczkolwiek w
tym przypadku dane nie zostan ↪a nadpisane.
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• W każdym przypadku do synchronizowania operacji wej́scia/wyj́scia na
plikach możemy użyć blokad.
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Funkcje niskiego poziomu a biblioteka stdio

Funkcje I/O niskiego poziomu s ↪a innym, bardziej surowym, sposobem
wykonywani ↪a operacji wej́scia/wyj́scia na plikach niż biblioteka stdio.

• Operacje I/O niskiego poziomu nie maj ↪a dost ↪epu do struktur danych
biblioteki stdio i w odniesieniu do danego otwartego pliku nie można ich
mieszać z operacjami na poziomie tej biblioteki.

• Jednak w czasie pracy z bibliotek ↪a stdio funkcje niskiego poziomu też
pracuj ↪a (na niższym poziomie), i można korzystać z niektórych z nich, jeśli
si ↪e wie co si ↪e robi.

• Na przykÃlad, numer deskryptora pliku można uzyskać z file pointera
biblioteki stdio (fileno(fp)), ale nie na odwrót (dlaczego?).
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SzczegóÃly dziaÃlania funkcji read, write

• Przy czytaniu funkcj ↪a read liczba znaków przeczytanych może nie być
równa liczbie znaków ż ↪adanych ponieważ w pliku może nie być tylu znaków.

◦ W szczególności przy czytaniu z terminala funkcja read normalnie czyta
tylko do końca linijki.

◦ Wartość 0 oznacza brak danych do czytania z pliku (koniec pliku), co
jednak nie oznacza, że przy kolejnej próbie czytania jakieś dane si ↪e nie
pojawi ↪a (inny proces może zapisać coś do pliku), zatem nie jest to bÃl ↪ad.

◦ Wartość ujemna oznacza bÃl ↪ad.

• Przy pisaniu funkcj ↪a write wartość zwrócona jest normalnie równa liczbie
znaków ż ↪adanych do zapisu; jeśli nie to wyst ↪apiÃl jakís bÃl ↪ad.

• Drugi parametr funkcji open może przyjmować trzy wartości zadane
nast ↪epuj ↪acymi staÃlymi: O_RDONLY (tylko czytanie), O_WRONLY (tylko
pisanie), lub O_RDWR (czytanie i pisanie). Poza tym można dodać do tej
wartości modyfikatory (bitowo), które zmieniaj ↪a sposób dziaÃlania operacji na
pliku.

• Ostatni parametr funkcji open zadaje 9 bitów praw dost ↪epu dla tworzonego
pliku (np. ósemkowo 0755).
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Dygresja: prawa dost
↪
epu do plików

Nadawanie i sprawdzanie praw dost ↪epu:

% chmod u=rw,g=r,o=x moj_program

% ls -l moj_program

-rw-r----x 1 witold grupa ... moj_program

⇒ Zauważmy, że użytkownik i czÃlonkowie jego grupy nadal maj ↪a prawo
wykonywania programu.

Kodowanie praw dost ↪epu liczb ↪a oktaln ↪a (read=4, write=2, execute=1):

% chmod 751 moj_program

% ls -l moj_program

-rwxr-x--x 1 witold grupa ... moj_program

% umask 17

% touch nowy_plik

% ls -l nowy_plik

-rw-rw---- 1 witold grupa ... nowy_plik

⇒ Przy tworzeniu zwykÃlych plików bit prawa wykonywania jest automatycznie
kasowany.
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W dodatku do powyższych 9 bitów praw dost ↪epu pliki maj ↪a jeszcze 3 inne bity,
tzw. suid, sgid, i sticky bit (patrz man -s 2 chmod):

% chmod u+s moj_program; ls -l moj_program

-rwsr-x--x 1 witold grupa ... moj_program

% chmod g+s moj_program; ls -l moj_program

-rwsr-s--x 1 witold grupa ... moj_program

% chmod u+t moj_program; ls -l moj_program

-rwsr-s--t 1 witold grupa ... moj_program

⇒ Ostatni ↪a operacj ↪e zwykle może wykonać tylko użytkownik o numerze 0.

Te dodatkowe bity również można zakodować ósemkowo, na najstarszej pozycji:

% chmod 7751 moj_program; ls -l moj_program

-rwsr-s--t 1 witold grupa ... moj_program

% chmod 7640 moj_program; ls -l moj_program

-rwSr-l--T 1 witold grupa ... moj_program

⇒ Znaczenie tych bitów jest zależne od tego czy plik ma jednocześnie
ustawiony bit x na konkretnej pozycji.
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PrzykÃlad: cierpliwe czytanie

Próba dalszego czytania po osi ↪agni ↪eciu końca pliku (może należaÃloby je nazwać
uporczywym?):

#include <stdio.h>

#include <fcntl.h>

main(int argc, char *argv[])

{

char buf[1024];

int fd, fdin;

fd = open(argv[1], O_RDONLY, 0);

for (;;) {

while ((fdin = read(fd, buf, sizeof buf)) > 0)

write(1, buf, fdin);

sleep(1);

}

}
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Można byÃloby zadać sobie pytanie o inne operacje możliwe do wykonania na
plikach, wykraczaj ↪ace poza zwykÃle sekwencyjne czytanie i pisanie, np.:

• Gdybyśmy chcieli pomin ↪ać istniej ↪ac ↪a już cz ↪eść pliku i — jakby niecierpliwie
— przej́sć na koniec aby tam czekać na dalszy ci ↪ag pliku, to czy jest to
możliwe?

• Cierpliwe czytanie zakÃlada, że inny proces (inne procesy) mog ↪a dopisywać
dane do naszego pliku w trybie O_APPEND. Jednak gdyby taki inny proces
chciaÃl rozpocz ↪ać pisanie w trybie O_RDWR na czytanym przez nas cierpliwie
pliku, to nasz program nie zauważy tego, podobnie jak ten inny proces; jak
temu zaradzić?

• Gdyby z kolei inny proces nadpisaÃl czytany przez nas cierpliwie plik, skracaj ↪ac
go, to czy jest sposób by si ↪e o tym dowiedzieć?
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Operacja seek — przesuwanie kursora pliku

lseek(fd, 0L, SEEK_END); /* ustaw na koncu pliku */

lseek(fd, 0L, SEEK_SET); /* przewin do poczatku */

poz=lseek(fd, OFFSET, SEEK_CUR); /* przesun i podaj pozycje */

Przesuwanie kursora pliku funkcj ↪a lseek odbywa si ↪e bez czytania danych,
transferów z dysku, itp.

WywoÃlanie lseek(fd,0,SEEK_CUR) pozwala obliczyć aktualn ↪a bezwzgl ↪edn ↪a
pozycj ↪e kursora w pliku. Równoważnie można to osi ↪agn ↪ać funkcj ↪a tell(fd).

Poza zwykÃlym przesuwaniem kursora pliku w ramach jego rozmiaru można
ustawić pozycj ↪e w pliku poza jego końcem, a nawet tam pisać. Powoduje to
zwi ↪ekszenie rozmiaru pliku.

W tym przypadku tworzy si ↪e plik
”
rzadki” (ang. sparse). Taki plik zajmuje na

dysku tylko tyle miejsca ile potrzeba na dane rzeczywíscie zapisane. W
przypadku próby odczytu danych z niezapisanych

”
dziur” dostajemy zera (bajty

o wartości NULL) i jednocześnie bloki dyskowe zostaj ↪a przydzielone.

Nie jest jednak możliwe czytanie pliku poza jego aktualnym rozmiarem.
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Skracanie plików

W niektórych przypadkach chcemy uzyskać skrócenie pliku otwartego do zapisu,
np. w trybie O_RDWR. Umożliwia to funkcja ftruncate:

#include <unistd.h>

#include <sys/types.h>

int truncate(const char *path, off_t length);

int ftruncate(int fildes, off_t length);
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Blokowanie plików i rekordów

Funkcja lockf pozwala zakÃladać na plikach otwartych do zapisu blokady
wykluczaj ↪ace jednoczesny dost ↪ep. Blokady s ↪a wÃlasności ↪a danego procesu,
obejmuj ↪a określone fragmenty pliku, i maj ↪a charakter addytywny, tzn. dwie
blokady zaÃlożone na zachodz ↪ace na siebie fragmenty pliku daj ↪a ten sam efekt,
co jedna blokada zaÃlożona na obszar Ãl ↪aczny, jak również mog ↪a być usuwane po
kawaÃlku.

lockf(fd, F_LOCK, 0); /* blok.od biez.do konca pliku */

spr=lockf(fd, F_TEST, 512); /* sprawdz. istnienia blokady */

lockf(fd, F_TLOCK, 64); /* jednocz. sprawdz. i blokada */

lockf(fd, F_ULOCK, 1000); /* zdjecie blokady */

Blokady, których proces nie usun ↪aÃl, s ↪a usuwane automatycznie w chwili
(poprawnego) zakończenia procesu. Dodatkowo system Unix sprawdza w chwili
wywoÃlania funkcji lockf, czy zaÃlożenie blokady nie spowoduje

”
zakleszczenia

si ↪e” (ang. deadlock) z innym procesem, który mógÃlby być zawieszony w
oczekiwaniu na blokad ↪e zaÃlożon ↪a wcześniej przez nasz proces (to sprawdzanie
nie zapobiega jednak wszystkim możliwym przypadkom

”
zakleszczenia”).
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PrzykÃlad: użycie pliku jako tablicy

#include <sys/types.h>

#include <unistd.h>

#define DLUG_ELEM 32

int WpiszDane(int fd, char *wpis, int nr_elem) {

int poz, wyn;

poz=lseek(fd, nr_elem*DLUG_ELEM, SEEK_SET);

if ((poz==nr_elem*DLUG_ELEM) &&

(0==lockf(fd,F_LOCK,DLUG_ELEM))){/* tu czekamy */

wyn = write(fd, wpis, strlen(wpis));

if (lseek(fd, nr_elem*DLUG_ELEM, SEEK_SET) > 0)

if (lockf(fd, F_ULOCK, DLUG_ELEM) == 0)

if (wyn==strlen(wpis))

return 0; /* wszystko zadzialalo */

}

return -1; /* zglaszamy porazke */

}
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Blokowanie rekordów do zapisu i odczytu

Blokady zakÃladane funkcj ↪a lockf pozwalaj ↪a na efektywn ↪a wspóÃlprac ↪e wielu
procesów operuj ↪acych na pliku o ile nie zdarza si ↪e zbyt cz ↪esto, że procesy
czekaj ↪a na dost ↪ep do tej samej sekcji pliku. Oczywíscie, jeśli wiele procesów
usiÃluje wpisać informacje do tej samej sekcji pliku, to trudno jest wykonać to
inaczej niż sekwencyjnie, a wi ↪ec blokady i oczekiwanie s ↪a nieuniknione. Jednak
może si ↪e zdarzyć, że niektóre z procesów chc ↪a tylko przeczytać fragment pliku,
a blokada jest im niezb ↪edna, aby zapewnić, że inny proces nie rozpocznie
pisania w tym samym czasie, powoduj ↪ac być może bÃl ↪edne odczyty. Jeśli operacji
odczytu jest znacznie wi ↪ecej niż zapisu, to można caÃlość znacznie usprawnić
wprowadzaj ↪ac dwa rodzaje blokad: blokady do zapisu, które s ↪a blokadami peÃlnej
wyÃl ↪aczności, nie pozawalaj ↪ace na jednoczesne istnienie żadnej innej blokady, oraz
blokady czytania, których jednocześnie może istnieć wiele na jednek sekcji pliku,
i które jedynie zabraniaj ↪a na równoczesne zaÃlożenie zaÃlożenie blokady zapisu.

Blokady zapisu i odczytu można zakÃladać funkcj ↪a fcntl zgodnie z poniższymi
przykÃladami. Blokady te s ↪a kompatybilne z blokadami zakÃladanymi funkcj ↪a
lockf, które traktowane s ↪a jako blokady zapisu.
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#include <fcntl.h>

#include <unistd.h>

read_lock(int fd) { /* a shared lock on an entire file */

fcntl(fd, F_SETLKW, file_lock(F_RDLCK, SEEK_SET));

}

write_lock(int fd) { /* an exclusive lock on an entire file */

fcntl(fd, F_SETLKW, file_lock(F_WRLCK, SEEK_SET));

}

append_lock(int fd) { /* a lock on the _end_ of a file */

fcntl(fd, F_SETLKW, file_lock(F_WRLCK, SEEK_END));

}

struct flock* file_lock(short type, short whence)

{

static struct flock ret ;

ret.l_type = type ;

ret.l_start = 0 ;

ret.l_whence = whence ;

ret.l_len = 0 ;

ret.l_pid = getpid() ;

return &ret ;

}

Unix: funkcje I/O niskiego poziomu 17



Blokady dobrowolne i wymuszane

Blokady zakÃladane na pliki, lub ich cz ↪eści, maj ↪a charakter dobrowolny (ang.
advisory record locking), tzn. blokady nie uniemożliwiaj ↪a innym procesom
dost ↪epu (np. zapisu) do zablokowanej cz ↪eści pliku. Tylko te procesy b ↪ed ↪a
poprawnie wspóÃlpracować z procesem zakÃladaj ↪acym blokad ↪e, które sprawdzaj ↪a
istnienie blokad i zachowuj ↪a sie stosownie, tzn. czekaj ↪a na zwolnienie blokady
lub sygnalizuj ↪a użytkownikowi niemożność wykonania operacji.

Niektóre Unixy maj ↪a zdolność wymuszania blokad (ang. mandatory record
locking). W takich przypadkach próba dost ↪epu przez inny proces do
zablokowanego pliku nie udaje si ↪e. Jednak domyślnie blokady s ↪a dobrowolne i
aby je wymusić trzeba nadać plikowi specjalne prawa dost ↪epu.

shasta-798> touch dane

shasta-803> chmod 2640 dane

shasta-804> ls -l dane

-rw-r-l--- 1 witold gurus 0 Dec 29 15:53 dane
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