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Czym jest warstwa sieciowa?

Model TCP/IP

strumien Warstwa aplikaciji

Loy @ Warstwa transportowa

CCIERIEIUE W, miedzysieciowa

lull:W W. dostepu do sieci

Model ISO

Warstwa aplikacji
Warstwa prezentacii
Warstwa sesji

Warstwa transportowa

Warstwa sieciowa

Warstwa fgcza danych

Warstwa fizyczna




Podstawowe zadania warstwy

> odnajdywanie adresow

> Dostarczanie pakietu z komputera zrodto-
wego do komputera docelowego — znajdy-
wanie trasy (routing)

> fragmentacja

2 QoS (Quality of Service)



Protokof ARP

(Address Resolution Protocol)

> “pomost” pomiedzy warstwg sieciowg a
warstwg tgcza danych (MAC <-> IP)

2 Schemat dziatania:
® odpytanie
who has 192.168.0.1 tell 192.168.0.5
® odpowiedz
192.168.0.1 1s at 00:11: aa: bb: cc: dd



(Untitled) - Ethereal
File Edit “iew Go Capture Analyze Statistics Help
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4] Filter: |arp j 4k Expression... ‘ “@Wvgzvéé| of Zastosuj|

Destination Protocol | Info
ARF Who has 172.1e.0.17 Tell 172.1c.0.3
AFRF Who has 172,160,377 Tell 172.16.0,2
172.16.0.3 iz at Q3084 2d; Te be

]
P Frame 44 (42 bytes on wire, 42 bytes captured)
= Ethernet II, Src: waski (@@:11:271:02:kha:lcy, Dst: Broadcast (ff:ff:TT:fT. T1:TT)
Destination: Broadcast (fT:fT. ff:Tf: 1. TT)
Source: waski (0O:11:2F:02:ba:lcy
Type: ARF (Ox@806%
v Address Resolution Frotocol (request)
Hardware type: Ethernet (OxQQ01%
Frotocol type: IF (Ox0800)%
Hardware size: &
Frotocol size: 4
Opcode: regquest (OxoREL)
Sender MAC address: waski (00:11:27:02:bha:lc)
Sender IF address: 172.16.0.2 (172 . 16.0.2)
Target MAC address: Q00:00:00 00:00:00 (O0:00:00:00: 00 A0
Target IF address: 172.16.0.3 (172.16.0.3)

poon  ff ff ff ff £ ff 00 11 2 02 ba 1< 08 0z 00 Ol
nElo 08 00 0 04 00 0l 00 11 2f 02 ba 1c ac 10 00 02
DE20 G0 0O 00 00 00 00 3c 1o 00 03

|Fi|e: "AtmpfetherkiXjoosCo" 5609 Bytes 00:01:20 il P: 47 D: 3 M: O Drops: O
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[ Filter:

|arp

j ok Expression... ‘ “@Wvgzvéé| of Zastosuj|

Destination Protocol | Info

Broadcast
Eroadcast
ki

ARF
ARF

Who has 172.16.0.1°
Who has 172.16.0.3°7

Tell
Tell

172.16.0.3

K

P Frame 45 (&0 bytes on wire, 60 bytes captured)
Ethernet II, Src: drugi (Q0:30:84:2d:fe'be), DSt
Destination: waski (@O:11:27:02:ba:lc)
Source: drugi (00:30:84:2d:Tebe)
Type: ARF [Ox080&%
Trailer: QOAOOAOEOOOHOIDDAAONEEOEDDANANDEOEOE
¥ Address Resolution Frotocol (reply)
Hardware type: Ethernet (Ox000l)
Frotocol type: IF (OxQ300)
Hardware size! &
Frotocol size: 4
Opcode: reply (OxQO02)
Sender MAC address: drugi
Sender IF address: 172.16.
Target MAC address: waski
IF address: 172.1&.

=

waski (COoill

30:84:2d  Telbe)
(172.16.0.3)
11: 2102 ha:lc)

Target (172.16.0.2)

2Tied:

ooo11 21 02 ba 1c
0g 0o oe 04 0o Q2
oo 11 21 02 ba 1c
0o 0D oo oo oo oo

D]ORNCAD]
pE 3o
ac lo
Qe oo

2d fe be D& 05 00 01
2d fe be ac 1o 00 03
02 00 00 00 00 00 00
Lo oo oo

|Fi|e: “tmpfethers i joosCo" 5602 Bytes 00:01:20 P: 47 D: 3 M:

0 Drops: O




Protokot IP

(Internet Protocol)

> Zadania protokotu:

enkapsuluje datagramy IP w ramki, ktore trans-
mitowane sg poprzez siec

udostepnia podstawowe ustugi dostarczania
datagramow, na ktorych opiera sie dziatanie
TCP/IP

zapewnia fragmentacje i sktadanie datagramow
jest protokotem bezpotgczeniowym



Budowa nagiowka datagramu IPv4

32 bity

wersja dt. nagt. typ ustugi dtugosc¢ catkowita
identyfikator pakietu Znaczniki Pozycja fragmentu

TTL kod protokotu suma kontrolna nagtowka

Adres zrodtowy

Ewentualne opcje + dopetnienie do 32 bitow

Witasciwe dane przesytane w pakiecie IP




File Edit “iew Go Capture Analyze Statistics Help

BEee s clx8 Qes0F L @ Q@ [/ i M B

) Filter: | j dp Expression... | ‘@Wvgzvéé‘ of zastosuj‘

Mo, Time Source Destination Protocol | Info

mojajololofol 172.16.0.2 194.187.144.5 OMS Standard guery A www . wp.p [
L2952 194,187 .144 .5 172 .15.0.,2 DM S Standard query response A
L3211 172 .15.0.2 212,77 100,101 TCF 54348 » http [3YN] Seq=0
G, 172018 L7100, 101 2 5
AT2077 e, 0,2 AT . 54348 » http [ACK] Seqg=1
172135 e 0.2 AT . GET / HTTFs/1.1
L350835 A7 100, 101 e @, http » 54348 [ACK] Seqg=1
L398379 70100, 101 6.0, [TCF segment of a reassem

1] | |
P Frame 4 (74 bytes on wire, 74 bytes captured)
P Ethernet II, Src: EpsgEthe_11:0d:c6 (00:11:1e:11:0d:c6y, Dst: waski (LO:11:27:02:ba:lc)
- Internet Frotocal, Src: 212 77.100.101 (212.77.100. 101y, Dst: 172 .16.0.2 (172.16.0.2)

Version: 4

Header length: 20 bytes

Differentiated Services Field: Ox00 (DSCP Ox00: Default, ECM: GxOw0)

Total Length: 60

Identification: QxOQOO (0)

Flags: owxod (Don't Fragment)

Fragment offset: O

Time to liwe: 53

Frotocol: TCF (Ox0&)

Header checksum: Ox60T7F [Correct]

Source: 212.77.100.101 {212.77.100.101

Destination: 172.16.0.2 {172.16.0.2)
P Transmission Control Frotocol, Src Forf: hitp (80%, Dst Fort: 54348 (54348), Seq:

D 0o o=l gn W EEN LG RO

ialotolo] 02 ba 1c oo 11 O Cco 08 0o EE
[o]oNNa! 1 0o 40 @@ 35 ) dd 4d &4 B5 3o
LEZ2E OO 00 S50 d4 4 00 53 0c 17 4d
Dozn 1o a0 12 81 00 00 02 04 02 08 03
pad4m  1b 46 00 aa 5e 3a 01

[nternst Protocol {ip), 20 bytes dP: 398 D: 393 M: O Drops: O



Adresowanie w protokole IP

2 |IPv4 — adresowanie 32 bitowe
® 256x256x256x256 = 4 294 967 296 adresdow

> Jedno urzadzenie # jeden adres

> klasy adresow



Adresowanie w protokole IP c.d.

klasy adresow

Pierwszy bajt (dec) Pierwszy bajt (bin)
1do 126 00000001 do 01111110 2%
“ 128 do 191 10000000 do 10111111 2'°

D 224 do 239 11100000 do 11101111 -
(multicast)
E 240 do 255 11110000 do 11111111 -
(zarezerwowane)

2=

o



Adresowanie w protokole IP c.d.

adresy prywatne

> Adresy nieroutowalne (prywatne)
® klasy A
10.0.0.0
® klasy B
172.16.0.0 do 172.31.0.0

® klasy C
192.168.0.0 do 192.168.255.0

® Microsoft _

169.254.0.0 S S



Adresowanie w protokole IP c.d.

adrsy specjalne

> Adres sieci
® np 1.0.0.0 (najnizszy z puli)

> Adres rozgtoszeniowy (broadcast)
® np 1.255.255.255 (najwyzszy z puli)

> Adres zwrotny (w. tacza danych)
® 127.0.0.1

> Inne

® 224.0.0.1 — wszystkie systemy
® 224.0.0.2 — wszystkie routery



Adresowanie w protokole IP c.d.

podziat sieci

> Podsiec klasy C — 254 hosty

(A—16 777 216 hostow)

= 192.168.0.0 — 192.168.0.255

> Podziat sieci

® maska - pojemnosc (pod)sieci
192.168.0.0/255.255.255.0
192.168.0.0/24

192.168.0.0 / 26 192.168.0.62 / 26  255.255.255.192
192.168.0.63 / 26 192.168.0.127 / 26
192.168.0.128 /26 192.168.0.191 / 26

192.168.0.192 / 20 192.168.0.255 / 20 $'>V



Adresowanie w protokole IP c.d.

podziat sieci

> Adres IP (192.168.134.228)
® 11000000.10101000.10000110.11100100

> Maska (255.255.252.0)
® 11111111.11111111.11111100.00000000

® 192.168.134.2291 192.168.135.15 nalezg do tej
samej podsieci



Protokol IPv6

> dodano zmiany f formacie nagtowka

> przestrzen adresowa 32 -> 128 bit

> wydajny I hierarchiczny sposob routingu

> automatyczne adresowanie weztow

> umozliwiono wprowadzanie pozniejszych
modyfikacji

> wprowadzono priorytety i implementacje
QoS

> mozliwos¢ wprowadzenia mechanizmow
uwierzytleniania i autoryzacji



Budowa nagtowka datagramu IPv6

32 bity

wersja priorytet etykieta strumienia

dtugos¢ danych datagramu nast. nagtowek limit skokéw

Adres zrodtowy




Porownanie IPv4 | IPv6

> Adresy zrodtowy i do- 2 Adresy zrodtowy | do-

celowy opisane na 32 celowy opisane na 32
bitach bitach
> IP Security — opcjo- > IP Security — wy-
nalne magane
> Routery nie identyfiku- = Identyfikacja ustug
ja ustug przekazywa- QoS zdefiniowana w
nych w nagtowku |IPv4 nagtowku IPvG | jest
wykorzystywana przez
routery
s
< SIS
S



Porownanie IPv4 | IPv6

> Fragmentacja dozwo- = Fragmentacja tyko w

lona przez hosty wy- hostach wysytajgcych
sytajgce jak I routery
> nagtowek zawiera > nagtowek niezawiera
sume kontrolng i pola sumy kontrolnej a pola
rozszerzen rozszerzen sg prze-
nisione do nagtowkow
- dodatkowych
S
\1< g T
S



Protokot ICMP

(Internet Control Management Protocol)

2 Zadania:

wymiana informacji o stanie sieci

realizuje sterowanie przeptywem

wykrywanie nieosiggalnych miejsc przeznaczenia
Informacje o lepszych trasach

prawdza sprawnosc¢ oddalonego systemu



[14:24:10]
PING 172.
bd bytes
bd bytes
bd bytes
64 bytes
bytes
bytes
bytes
bytes
bytes

15.0.1
from
from
from
from
from
from
from
from
from

172,

172,
172,
172,
172,
172,
172,
172,
172,

(172,
16,
16,
16,
16,

DD':":":'DDDD

HFJHFJHFJHFJH

g 172.16.0.
1601)

S6(54)

iemp_seq=l
icmp seqg==
icmp =eqg=3
icmp zeq=4
icmp zeq=5
lomp sed=
lomp sed=
lomp sed=
icmp seqg=9

1 =z 4
bytes of data.
time=0.
time=0.
time=0.
time=0.
time=0.
time=0.
time=0.
time=0.
time=0.

ttl=£4
ttl=64
ttl=064
ttl=64
ttl=64

6L ttl=64
7 ttl=64
g ttl=64

ttl=64

264
225
243
238
243
2149
25g
2149
260

-—— 172.16.0.1 ping statisticas —--—-
9 packets tranzmitted,

rtt min/avg/max/mdev

[14:24:20]

PING 172.16.0.1
4104
4104
4104
4104
4104
4104
4104
4104
4104

--- 172.1¢6

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytesz

from
from
from
from
from
from
from
from
from

172,

172,
172,
172,
172,
172,
172,
172,
172,

0.1 ping

ping
(172.16.0. 1)

16.

16,
16.
16,
16,
16,
16.
16.
16,

9 received,

0%

packet loss,

0.219/0.242/0.264/0.018 ms

DD':-':-':-'DDDD

HFJHFJHFJHFJH

icmp seg=1
icmp seg=Z2
icmp seq=3
icmp zeqg=4
icmp zeq=5
icmp zedq=6
icmp zeqg="1
icmp seg=3
icmp seg=9

statisgtice ——-—
9 packetsz tranzmitted,
rtt minfavg/max/mdev = 1.275/1.305/1.353/0.033 ms
[14:24:44] B

9 received,

0%

bytes
ttl=64
ttl=6c4
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=c4
ttl=6c4

packet loszs=,

172.16.0.1 -2 4096 -c 9
4096 (4124

of data.

time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.
time=1.

350
31
28
31
27
32
249
531
28

time

ma
ma
mea
ma
Im=
ms
me
ma
ma

time E000ms

ma
ma
ma
Ime=
Ims=
me
ma
ma
mea

E035me
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